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KYBERREACT KYMI22 — LAST CALL -HANKKEEN TIETOSUOJASELOSTE
Tietosuojalaki 2018/1050, EU:n yleinen tietosuoja-asetus 2016/679.

Tietosuojaseloste sisaltaa ne tiedot, jotka tulee kertoa rekisterdidyille kasiteltdessa henkildtietoja.
Tietosuojaselosteen avulla voidaan huolehtia rekisterinpitadjan osoitusvelvollisuudesta.
Osoitusvelvollisuus on keskeinen periaate tietosuoja-asetuksessa ja tarkoittaa, etta
rekisterinpitdjan on pystyttava osoittamaan noudattavansa tietosuojalainsaadantoa.

Tama dokumentti (seloste paivitetty 9.3.2023) tarkentaa tutkimus- tai hankekohtaisesti
henkilétietojen kasittelyn informointia. Taustalla toimii Tutkimustieto-tietoryhman
tietosuojailmoitus, joka I6ytyy osoitteesta xamk fi/tietosuojailmoitus.

1. Rekisterinpitdja

Kaakkois-Suomen Ammattikorkeakoulu Oy
PL 68 (Patteristonkatu 3)

50101 Mikkeli

Puhelinvaihde 0406550555

Y-Tunnus: 2472908-2

2. Yhteyshenkilo rekisteria koskevissa asioissa

Projektipaallikkd Hanna Nieminen
Paaskysentie 1

48220 Kotka

kyberreact@xamk.fi

3. Mihin tarkoitukseen henkil6tietojani kasitellaan?

Henkil6tietoja kasitellaan:
o hankkeen palveluista viestimiseksi ja niiden markkinoimiseksi hankkeen kohderyhmille
¢ rahoittajan ja hankkeen hallinnointia seuraavien viranomaisten vaatiman
e raportoinnin ja dokumentoinnin osana
e o0sana hankkeen toimenpiteitd seka ammattikorkeakoulun tutkimus-, kehittamis- ja
e innovaatiotoiminnan (TKI-toiminta) toteuttamiseksi
e o0sana hankesuunnitelman mukaista tiedonkeruuta vaikutusten arvioimiseksi ja
o tavoitteiden saavuttamiseksi
e 0sana opinnaytetditd ja muuta opinnollistamista tutkimustarkoituksissa
e sidosryhmayhteistyon ja asiakassuhteiden hoitamiseksi, hankkeen toimenpiteista ja
tuloksista tiedottamiseen seka tieteelliseen tutkimukseen.

4. Milla perusteella henkil6tietojani kasitellaan?
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Tietoja kasitellaan, jotta hankesuunnitelman mukaiset toimet ja tilaisuudet voidaan
jarjestaa ja jotta hankkeen raportointi voidaan tehda rahoituksen mydntaneiden
viranomaisten vaatimalla tavalla.

Hankkeeseen osallistuvien kysymyksia esittajan tietojen kera voidaan joutua kirjaamaan
niihin vastaamiseksi.

Oikeusperusteena on yleinen etu (tieteellinen tutkimus seka ammattikorkeakoulujen
tutkimus-, kehittdmis- ja innovaatiotoiminta) seka rekisterdidyn suostumus. HenkilGtietoja
kasitelldadan myos oikeutetun edun perusteella esimerkiksi tilaisuuksiin ja tapahtumaan
ilmoittautumisten yhteydessa seka asiakassuhteiden hoitamisissa.

Henkil6tietojen kasittely tieteellisessa tutkimuksessa perustuu EU:n yleiseen tietosuoja-
asetukseen seka kansalliseen tietosuojalakiin. Tieteellinen tutkimus on tietosuoja-asetuksen
tarkoittama yleisen edun mukainen tehtava, jolloin yleisen edun mukainen

tieteellinen tutkimus on kasittelyperuste henkilétiedoille (Tietosuojalaki). Tietosuoja-asetuksessa
(resitaali 159) tutkimuksen kasite kattaa myds TKI-toiminnan.

5. Hankkeen nimi, luonne, kesto ja suorittajat

KyberReact Kymi22 — Last Call 1.9.2022-31.5.2023

Hankkeen avulla vahvistetaan Kymenlaakson elinkeinoelaman varautumista ja
toimintaedellytyksia kyberuhkatilanteissa, jotka voivat olla luonteeltaan ennen kokemattomia.
Hanke rakentaa pk-yrityksien kyberturvaosaamista, -resilienssia ja verkottumista alueen muihin
avaintoimijoihin. Hanke jarjestaa kymenlaaksolaisille yrityksille ja organisaatioille suunnattuja,
kyber-, tieto- ja informaatioturvallisuuteen liittyvia webinaareja, tietoiskuja ja tapahtumia.

Suorittajat:
e Projektipaallikkd
o Kyberturvallisuuden asiantuntijat (hankkeessa toimivat kyberturvallisuuden opiskelijat)
o Xamkin sisdiset toimijat kuten saman aihealueen projektipaallikot tai
turvallisuusasiantuntijat, joiden kanssa tehdaan yhteisty6ta esim. tapahtumien osalta

e Hankkeen asiantuntijakouluttajina toimivat henkilét (alihankkijat)

6. Millaisia tietoja minusta kasitellaan?

¢ Nimi ja tavanomaiset yhteystiedot (puhelin, sdhképosti, osoite)

o Yritys, jota edustaa ja tydnimike seka yrityksen kotipaikka

e Omaan kyber- ja tietoturvallisuusosaamiseen liittyvia, henkilon itse antamia seikkoja
(kuten hankkeeseen osallistujan itse asiantuntijalle koulutuksissa ja tapahtumissa
esittdmat kysymykset niihin vastaamista varten).

7. Mista lahteista tietoni kerataan?
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Kerddmme henkildtietoja rekisterdidyilta itseltdédn mm. koulutus- ja tapahtumailmoittautumisten
yhteydessa ja avoimista, julkisista yritystietokannoista seka yritysten omilta verkkosivuilta.

8. Luovutetaanko henkilétietojani kolmansille osapuolille?

Tietoja ei luovuteta sddnnénmukaisesti muille tahoille. Tietoja voidaan julkaista silta osin kuin on
sovittu rekisterdidyn kanssa. Tiettyja tietoja voidaan luovuttaa hankkeen rahoittajalle raportoinnin
yhteydessa rahoittajan edellyttamista asioista mm. tilaisuuksien osallistujalistat.

9. Kasitellaanko tietojani EU:n tai ETA:n ulkopuolella?

Tietoja ei siirreta rekisterinpitajan toimesta EU:n tai ETA:n ulkopuolelle.

Xamkissa kaytetaan tallennustilana Microsoft pilvipalveluita (Teams ja OneDrive).

Microsoft kasittelee paasaantdisesti tietoja EU/ETA-alueella ja alueellisissa tietokeskuksissa.

Microsoft on sitoutunut toimimaan EU:n yleisen tietosuoja-asetuksen mukaisesti. Microsoftin
tietosuojalauseke on luettavissa osoitteesta: hitps://privacy.microsoft.com/fi-Fl/privacystatement

10. Kuinka kauan tietojani sailytetaan?

Henkilbtietoja sailytetdan hankkeen ajan ja niin kauan, kun niiden kayttétarve on edelleen
olemassa. Hanketoiminnassa henkil6tiedot sailytetdan rahoittajat edellyttdman arkistointiajan
mukaan. Hankkeen aineistot ja materiaalit, jotka saattavat sisaltda henkilotietoja, arkistoidaan
Xamkin kaytantdjen mukaan 10 vuodeksi.

11. Miten henkil6tietoni suojataan?

Tiedot on tallennettu tietojarjestelmaan. Kayttajilla on henkilokohtaiset kayttajatunnukset.
Jarjestelman tietoihin paasevat ja niita kayttavat vain ne rekisterinpitajat henkilot, joilla tydonsa
puolesta on niihin oikeus.

12. Miten voin kayttaa tietosuoja-asetuksen mukaisia oikeuksiani?

Rekisterin oikeudet on lueteltu tarkemmin Tutkimustieto-tietoryhman tietosuojailmoituksessa
(xamk_fi/tietosuojailmoitus).

Tutkittavat / rekisteroity voivat tehda kaikki tahan tutkimukseen liittyvat pyynnét alla olevalle
yhteyshenkilélle.

Projektipaallikkdé Hanna Nieminen
Paaskysentie 1

48220 Kotka

kyberreact@xamk.fi
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