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Salasanan kaytto ?
Johdanto

Tassa mikroharjoituksessa keskitytdaan salasanojen kayttoon. Kyseessa on lyhyt
ja napakka harjoitus, jossa aiheeseen tutustutaan interaktiivisten aktiviteettien
avulla, kasitellen yleisia salasanojen kayttotapoja, kuinka hyokkaajat [6ytavat
salasanasi ja mita voit tehda vahentaadksesi riskia salasanojesi paljastumiselle.

Kesto

Harjoitus kestdaa noin 15-30 minuuttia.

Osallistujat

Mukana voi olla niin suuri tai pieni osa henkilokunnasta kuin haluat, eika
kenenkaan harjoitukseen osallistuvan tarvitse olla tietoturva-asiantuntija. Jos
osallistujia on enemman kuin yksi, suosittelemme nimeamaan harjoituksen
johtajan, joka johtaa harjoitusta ja pitaa keskustellut oikeilla raiteilla.

Mita osallistujilta odotetaan?

Harjoituksen tavoitteena on keskustella, oppia ja pohtia aihetta. Sinun ei
tarvitse olla tietoturva-asiantuntija; kyseessa ei ole testi. Sen sijaan pyrimme
mahdollistamaan yhteistoiminnalliset keskustelut, jotka syventavat
tietamystasi ja auttavat sinua tunnistamaan parannuskohteita.

Tilanne

Kun salasanojen maara ja monimutkaisuus kasvavat, se asettaa kayttajille
kohtuuttomia vaatimuksia. Kayttajat kehittavat vaistamatta omia tapojaan
navigoida tassa "salasanarallissa". Naihin keinoihin kuuluu:

o Sama salasana kaytossa useissa eri jarjestelmissa
» Helppojen ja arvattavien salasanojen luominen
« Salasanojen kirjaaminen yl6s helposti |6ydettaviin paikkoihin.

Nama tunnetut selviytymisstrategiat tarjoavat mahdollisuuksia hyokkaajille,
jotka voivat hyodyntaa niita ja jattaa henkiloston ja organisaation
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haavoittuvaisiksi. Tassa lyhyessa harjoituksessa tarkastellaan salasanojen
hallintaa, hyékkaajien salasanojen |6ytostrategioita ja keinoja vahentaa riskia
joutua hyokkayksen kohteeksi.

Keskustelu

Kysymys 1/4
Mika on Suomessa eniten hakkeroitu salasana?

salasana
123456
perkele
gwerty

Vastaus:

Haveibeenpwned-sivuston (https://haveibeenpwned.com/) mukaan salasana
"123456" on loydetty 23 miljoonaa kertaa. "qwerty" l16ytyi lahes 4 miljoona
kertaa, “salasana” lahes 19 000 kertaa ja "perkele" lahes 13 000 kertaa.
"123456789" ja "salasanal23" loytyvat myos

tietovuodoista. Haveibeenpwned-sivustolla voit asettaa halytyksen
sahkopostiosoitteellesi. Kun sahkdpostiosoitteesi I6ytyy tietovuodosta, saat
siitd ilmoituksen. Voit my0s testata salasanasi nahdaksesi, ovatko ne olleet jo
osana tietovuotoa. Sivustoa yllapitavat vapaehtoiset ja se on luotettava.

Kysymys 2/4
Mika on Suomessa eniten hakkeroitu salasana, joka perustuu kuvitteellisen
hahmon nimeen?

nallepuh
akuankka
dragon
tiikeri
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Vastaus

Salasana "dragon" on havaittu tietovuodoissa lahes 1,5 miljoona kertaa. Nama
vaarantuneet salasanat on saatu Suomessa tietovuodoista, jotka ovat jo
julkisesti saatavilla, kun ne on myyty ja jaettu hakkerien toimesta. Jos
salasanasi on tassa listassa (https://dawn.fi/uutiset/2021/11/26/200-yleisinta-
salasanaa-suomi-2021), sinun tulisi vaihtaa se valittomasti.

Kysymys 3/4
Pohdi, miten rikolliset padsisivat kasiksi sinun salasanaasi.

Vastaus

Kalastelu (Phishing): Rikolliset [ahettavat huijaavia sahkoposteja tai viesteja,
jotka nayttavat olevan luotettavista lahteista. Naissa viesteissa pyydetaan
usein kayttdjia paljastamaan salasanojaan tai kirjautumaan vaarennettyihin
verkkosivustoihin.

Sosiaalinen manipulointi (Social Engineering): Rikolliset kayttavat psykologisia
manipulointikeinoja saadakseen kayttdjan paljastamaan salasanan. Tama voi
tapahtua esimerkiksi valepuheluiden, valheellisten tarinoiden tai muun
manipuloinnin avulla.

Yleiset ja ilmeiset salasanat: Kayttdjat saattavat kayttaa helposti arvattavia
salasanoja, kuten "salasana" tai "123456", jotka voivat murtua alle sekunnissa.

Salasanan uudelleenkaytto: Kayttajat saattavat kayttaa samaa salasanaa
useissa eri palveluissa. Jos yksi tili on hakkeroitu, rikolliset voivat kdayttaa samaa
salasanaa paastakseen muihin tileihin.

Tietovuodot: Kun verkkopalvelu tai organisaatio joutuu tietomurron kohteeksi,
salasanoja voi vuotaa julkisuuteen. Rikolliset voivat kayttaa naita vuotaneita
salasanoja yrittaessaan kirjautua muihin tileihin.

Brute Force -hyokkays: Rikolliset kayttavat ohjelmistoja, jotka yrittavat
automaattisesti arvata salasanan yrittamalla kaikkia mahdollisia
kombinaatioita, kunnes oikea salasana l6ytyy.

Keylogging: Haittaohjelmat tallentavat kaikki nappaimistoélla kirjoitetut merkit,
mukaan lukien salasanat, ja [ahettavat ne hakkerin hallinnoimaan palvelimeen.
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Kysymys 4/4

Valitse paras salasana alla olevasta listasta.

S414s4n4!

Leijonat123

Akuankka!!l
3PunainenAurinkoApina27!

Hyva tapa luoda vahva ja helposti muistettava salasana on kayttaa kolmea
satunnaista sanaa. Vahva salasana sisaltaa:

e Pienia kirjaimia
e |[soja kirjaimia

e Erikoismerkkeja
e Numeroita

Valilyonti on erikoismerkki. Aika moni palvelu sallii sen kayton, eli voit kayttaa
tavallista lausetta salasanana. On suositeltavaa, ettet koskaan kayta seuraavia
henkilokohtaisia tietoja salasanassasi:

e Perheenjdsenten nimia

e Lemmikkien nimia

e Syntymapaikka, -paiva

e Mokin paikkakunta tai suosikki lomapaikka

e Lempiurheilujoukkuetta

Skenaario

Pohdi kuvattua skenaariota ja kdy loput kohdat lapi, kun olet valmis.

Olet kirjautunut lappariisi valmistautuaksesi tarkedaan projektiin. Jarjestelma
pyytaa sinua kirjautumaan sahkopostitiliisi uudelleen. Syotat
kayttajatunnuksesi, mutta saat "Vaara salasana" -virheilmoituksen. Kollegasi
mainitsee kulkiessaan ohitsesi, ettd han joutui vastaamaan erittain kiireelliseen
sahkopostiin eilenillalla.

Mita sina tekisit tassa tilanteessa?

e Oletko koskaan kokenut tilin lukkiutumista aiemmin?
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e Mitka olisivat valittomat toimenpiteesi?

e Kuka olisi yhteyshenkil6si? Kenelta voisit pyytaa apua?

Keskustelu
Pohdi mita olisi voinut tapahtua. Miksi jarjestelma vaati uudelleen
kirjautumista? Miksi se ei onnistu?

Kertoisitko asiakkaillesi / organisaatiollesi, ettad sahkopostisi saattaa olla
vaarantunut?

e Kylla

o Ei

Neuvoja
Tyo- ja henkilokohtaisten tilien suojaamiseen on useita hyvia kaytantoja.

Vahvat salasanat: Kayta aina vahvoja salasanoja, jotka sisaltavat yhdistelman
isoja ja pienia kirjaimia, numeroita ja erikoismerkkeja. Valta helposti arvattavia
salasanoja, kuten syntymapaivia tai nimikirjaimia.

Uniikit salasanat: Al3 kiytd samaa salasanaa useissa eri tileissa. Jokaisella tililla
tulisi olla oma uniikki salasanansa. Tama estaa hakkerointia yhdella
murtautumisella.

Kaksivaiheinen tunnistautuminen: Ota kdyttoon kaksivaiheinen
tunnistautuminen kaikissa tileissa, joissa se on saatavilla. Tama lisdkerros
turvaa tiliasi, vaikka salasana olisi hakkerin tiedossa.

Saannollinen salasanan vaihto: Vaihda salasanasi sdannollisesti, esimerkiksi
kerran puolessa vuodessa. Tama vahentaa riskia, etta salasanasi on vuotanut ja
joutunut hakkeroinnin kohteeksi.

CyberCare Kymi -hanke
Rahoituksen myodntanyt Kymenlaakson liitto, Euroopan Unionin osarahoittamana.
https://www.xamk.fi/cybercare



L KYMEN
e L AAKSON

il Euroopan unionin L | I TTO Kaakkois-Suomen
osaraholttama ammattikorkeakoulu

Tietoturvasovellukset: Kayta luotettavia tietoturvasovelluksia ja ohjelmistoja,
kuten virustorjuntaohjelmistoja ja palomuureja, suojaamaan tietokonettasi ja
mobiililaitteitasi haittaohjelmilta.

Varo huijauksia: Suhtaudu varauksella sahkdposteihin, viesteihin ja
verkkosivustoihin, jotka pyytavat henkilokohtaisia tietojasi tai salasanojasi.
Varmista aina, etta olet vuorovaikutuksessa luotettavan ja turvallisen lahteen
kanssa.

Tiedon varmuuskopiointi: Varmuuskopioi saannodllisesti tarkeat tiedostot ja
tiedot pilvipalveluihin tai ulkoisille kiintolevyille. Ndin voit palauttaa tietosi, jos
joudut tietovuodon tai tietojen menetyksen uhriksi.

Tietoisuus: Pysy ajan tasalla tietoturva- ja tietosuoja-asioista. Opettele
tunnistamaan yleisia tietoturvauhkia ja suojaustoimenpiteita, jotta voit suojata
itseasi ja tietojasi paremmin verkossa.

Ali koskaan anna salasanaasi kenellekiin.

Arviointi

Arvioikaa luottamustanne seuraaviin vaittamiin asteikolla1-5 (1 =1 Ei
lainkaan luottavainen, 5 = 5 Taysin luottavainen)

e Yrityksemme helpottaa kayttdjien salasanojen turvallista sailyttamista
esim. salasananhallintaohjelman avulla.

e Jarjestamme saannodllisesti koulutusta, jossa korostetaan salasanoja
koskevia parhaita kdaytantoja, esim. miten valita salasanat, joita on
vaikea murtaa. Yksinyrittdja: pidan itseni ajan tasalla osallistumalla
webinaareihin ja koulutuksiin.

e Tietdisimme, jos salasanamme olisivat vaarantuneet.

e Tiedan keneen voin ottaa yhteytta, jos sahkdpostitilimme ovat
vaarantuneet.
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Johtopaatokset

On tarkeaa ymmartaa salasanojen ja tilien suojaamisen merkitys seka tyo- etta
henkilokohtaisessa kaytossa. Vahvojen ja uniikkien salasanojen kaytto,
kaksivaiheinen tunnistautuminen ja tietoturvasovellusten hydodyntaminen ovat
keskeisia kaytantoja, jotka auttavat suojaamaan tilisi tietomurroilta ja
tietovuodoilta. Lisaksi tietoisuus huijausyrityksista ja saanndllinen tietojen
varmuuskopiointi ovat tarkeita osia kokonaisvaltaista tietoturvaa. Pysymalla
tietoisena tietoturvauhkista ja toteuttamalla asianmukaiset suojatoimenpiteet
voimme pitaa tietomme ja tilimme turvassa verkossa.
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