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Mika ihmeen

kyberturvallisuus?

Kyberturvallisuus tarkoittaa yrityksien ja organisaatioiden,
mutta myos yksiloiden toimintaa, jonka avulla
suojataan digitaalisia asioita, kuten
jarjestelmia, laitteita ja

kayttajien tileja.

Yksinkertaistetusti idea on sama

kuin fyysisten asioiden turvaamisessa.

Lukitsemme kotioven, koska haluamme suojella
kotia ja sen sisalla olevia asioita ulkopuolisilta
henkiloilta - lukitsemme paatelaitteen, silla
haluamme suojella laitetta ja siina olevia

tietoja ulkopuolisilta henkilailta.



Kyberturvallisuus on
jokaisen asia!

Kyberturvallisuus koskettaa jokaista meista,

silla jokaisella meista on rooli digitaalisten asioiden
turvaamisessa. On helppo ymmartaa, etta rikolliset

hyokkaavat teknisia jarjestelmia kohtaan, ’

silla niissa on teknisia heikkouksia.

Joten on ymmarrettavaa,

etta meita ihmisiakin kohtaan
hyokataan. Meissa ihmisissa on inhimillisia
heikkouksia, joita rikolliset osaavat kayttaa hyvaksi.

Olemme ihmisia ja sen takia haavoittuvaisia inhimillisia
heikkouksia hyodyntaville kyberhyokkayksille.

Kyberturvallisuus on taito, jossa voi, kannattaa ja pitaa kehittya.

Kuten kotioven kohdalla: ovi suojelee
sisaltoa suhteellisen tehokkaasti, jos se
pidetaan lukittuna. Huolimaton
toiminta, kuten kotiavain maton alla
tai oven auki jattaminen mahdollistaa
pahantekijoille helpomman tien sisaan.
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Tunne

kybervihollisesi

Kyberuhat ovat uhkia kyberturvallisuudelle.
Niita voisi ajatella myos kybervihollisina,
joita kohtaamme paivittaisessa
tekemisessamme.

TA3JA QUART

Yleisimpia kybervihollisia ovat
tietojen kalastelijat ja kayttajan manipuloijat.




Tietojen kalastelija

Tietojen kalastelija on varmasti puhutuin [
ja tunnetuin kybervihollinen. Tietojen kalastelijat
yrittavat huijata meidat avaamaan
esimerkiksi haitallisen
sahkopostilinkin tai liitetiedoston. j‘”

D e

Heidan tavoitteensa on varastaa
meidan tarkeita tietojamme.

Nimitys tietojen kalastelu tulee siita, etta kybervihollinen
yrittaa narrata meita erilaisilla syoteilla, jotta
epahuomiossa tarttuisimme niihin.

Kalastelijan syotit ovat erilaisia

Osa syoteista on kaikille samanlaisia;
niita heitetaan valtavasti tieto-
verkkojen vesille ja toivotaan, etta joku
nappaisi niihin kiinni. Naita ovat
esimerkiksi spammiviestit.

Osa syoteista raataloidaan kohdetta
varten; tallaiset syotit saavat
todennakoisemmin kohteen
antamaan tietonsa. Tallainen voi olla
esimerkiksi vaarennetty lasku.




Kayttajan manipuloija

Kayttajan manipuloija yrittaa manipuloida meidat
toimimaan heille suotuisalla tavalla.
He hyodyntavat meidan inhimillisia
heikkouksiamme, eli esimerkiksi
halua auttaa muita ihmisia.

Kayttajan manipuloijat ovat
ovelia. He tietavat, mista narusta pitaa
vetaa, jotta kohde lankeaa heidan manipulointiinsa.

Kayttajan manipuloijan tydokalupakki on monipuolinen.
Tyokaluna voi olla esimerkiksi:

Huijausviesti ‘*{@

Manipuloija esiintyy viestissa esimerkiksi
yrityksen toimitusjohtajana. - f

Esittaminen

a Manipuloija voi tekeytya korjaajaksi

ja yrittaa kavella yrityksen tiloihin

Haitallinen USB-tikku ilman, etta kukaan pysayttaa hanta.
Manipuloija viljelee haitallisia

USB-tikkuja nakyville paikoille ja toivoo,
etta joku liittaisi sellaisen koneeseensa.




Henkilokohtainen

kyberhygienia

Kyberviholliset ovat siis ovelia ja tietavat, miten meita ihmisia
huijataan. Tasta huolimatta heita ei tarvitse pelata. Asia on
vahan sama kuin fyysisessa maailmassa, jossa kohtaamme
erilaisia taudinaiheuttajia paivittain. Ne hyokkaavat
puolustuskykyamme vastaan ja
suojaudumme niita vastaan
hyvalla hygienialla.

Kyberhygienian idea on

sama kuin terveyshygienian.

Kyberhygienia tarkoittaa kyberturvallisuuden kehittamista ja
sen yllapitamista, eli omaa ja ympariston kyberturvallisuutta
edistetaan saannallisilla rutiineilla.

Kyberhygienian tekojen idea on olla yhta tarkeita
= ja yhta helppoja kuin terveyshygienian. Kasien
peseminen esimerkiksi hoituu itsestaan,

kun siita on syntynyt meille rutiini.

Hyvan kyberhygienian avulla toimimme
turvallisesti arjessamme.
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NAIN TEET

KYBERHYGIENIASTA
ITSELLESI RUTIININ

Kyberhygieniasta saa muodostettua itselleen rutiinin
kiinnittamalla huomiota naihin: 1) asenne ja 2) aloittaminen.

Kyberhygienian idea on, etta turvallisesta toiminnasta

tulee osa paivittaista tekemista ja taman takia asiaan

tulisi kiinnittaa huomiota. Kyberturvallisuus ei ole kaikille
ykkosasia, mutta jokaisen tulee tasta huolimatta tiedostaa sen
tarkeys ja tehda valttamaton, jotta pysyy turvassa
kybervihollisilta.

Toinen keskeinen asia on aloittaminen. Aloita pienilla

teoilla, jotta kyberhygieniasta muodostuu rutiini. Voit

esimerkiksi paattaa, etta jatkossa lukitset tietokoneesi
aina, kun poistut sen luota. Toteuta tata pienta asiaa ja
vahitellen lisaa siihen rinnalle muita tekoja, kuten salasanojen
kanssa oikein toimiminen.

Kyberhygienia on siis hain yksinkertaista. Se vaatii

kuitenkin oikeanlaista asennetta. Aloita pienesta ja
pida kyberhygienia osana paivittaista rutiiniasi!




Pienilla teoillaon

suun vaikutus

Seuraavaksi kaydaan lapi viisi tapaa, joiden avulla
voit parantaa ja yllapitaa hyvaa kyberhygieniaa.

(ooo w
Toimi salasanojen kanssa oikein U XXX & JJ

Ala kayta samaa salasanaa eri palveluissa,
alaka koskaan jaa salasanaasi muiden kanssa.
Muista kayttaa tarpeeksi pitkaa salasanaa
(vahintaan 16 merkkia). Salalause on hyva salasana,
esimerkiksi kissakiipesikatollekatsomaangorillaa.

Mieti ennen kuin klikkaat

Ala klikkaa epailyttavia linkkeja tai avaa
epamaaraisia liitetiedostoja. Linkki voi

VL
K /LL johtaa haitalliselle sivulle ja liitetiedosto

voi ladata haittaohjelman laitteellesi.

Lukitse laitteesi

Ota rutiiniksi lukita tietokoneesi aina kun >
lahdet pois sen luota. Kybervihollinen voi % —=
kahvinhakureissunkin aikana ehtia —
tekemaan vakavia asioita tietokoneellesi. 10
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Vvalta vieraita laitteita

Maassa lojuva vieras USB-tikku voi

vaikuttaa kiinnostavalta, mutta voit saada
haittaohjelmatartunnan sellaisesta. Valta siis
vieraita laitteita, alaka ikina liita niita koneeseesi.

Kyseenalaista se, mita naet ja kuulet

Al3 usko kaikkea, mité néet tai kuulet.
Huijaussivustot nayttavat aidoilta, aanta
voidaan vaarentaa ja hyokkays voi tulla
myos tutun tahon nimissa. Nykypaivana
tulee olla kriittinen ja kyseenalaistaa se
tieto, mita kohtaa.

Kyberhygienia on siis ajattelutapa.

Nama viisi tapaa on hyva omaksua osaksi paivittaista
tekemista - lista ei ole kuitenkaan taydellinen.

Enemman kuin pelkastaan tietyt tavat toimia,
kyberhygieniassa tarkeinta on olla aktiivisesti tietoinen
omasta toiminnasta ja miettia, onko se turvallista.
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Kyberturvallisuus ja
tyoturvallisuus

Kyberturvallisuus on osa tyoturvallisuutta.

Molemmat naista koskettavat kaikkia yrityksessa

toimivia henkiloita.

On toki selvaa, etta yrityksen johto
on vastuussa kyberturvallisuuden
ja tyoturvallisuuden
toteutumisesta yrityksessa.

Jokaisen yrityksessa on kuitenkin
hyva huomioida, etta huolimaton toiminta
voi mahdollistaa kybervihollisille helpomman
tien yrityksen jarjestelmiin.

Talloin kybervihollinen voi vakavissa tapauksissa

vaikuttaa jopa fyysiseen maailmaan. Vaikutukset voivat
kohdistua siis myos tyoturvallisuuteen.
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Ala ole helppo kohde kyberviholliselle!

Huolimaton toiminta tekee rikollisten elamasta helpompaa
ja sitahan me emme halua. Turvallisella toiminnalla

yllapidetaan omaa ja tyoelamassa koko tyoyhteison
turvallisuutta.

Ala siis ole helppo kohde kyberviholliselle,
vaan pida huolta kyberhygieniastasi.

Tee rikollisten elamasta vaikeampaa

ja toimi kyberturvallisesti!
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