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Konsepti on tuotettu CyberCare Kymi -hankkeessa, jota rahoitti Kymenlaakson

liitto Euroopan unionin Oikeudenmukaisen siirtyman rahastosta (JTF).
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Yhteenveto

Tassa konseptissa ehdotetaan kattavaa kyberturvallisuuden
harjoitusekosysteemia Suomen sosiaali- ja terveydenhuoltosektorille. Se yhdistaa
kolme toisiaan taydentavaa koulutuspolkua:

e Polku A: VirtualLab-kybersimulaatiot (tekniset harjoitukset)
o Polku B: Tyopdytaharjoitukset (ei-tekninen paatoksenteko)

e Polku C: Mini-Sairaala-kybersimulaatio (monialainen, todentuntuinen
harjoittelu)

Alkuperainen tarkoitus oli ankkuroida ohjelma Mini-Sairaala-ymparistoon.
Kehitystyon aikana kuitenkin VirtuallLab- ja tyopodytaharjoitusalustat nousivat
esiin skaalautuvina, kustannustehokkaina vaihtoehtoina, jotka tarjoavat korkean
pedagogisen arvon ilman kampusrakenteiden muutostarpeita.

Mini-Sairaala-polku on innovatiivinen, mutta siihen liittyy merkittavia fyysisen
infrastruktuurin investointeja — verkkokaapelointeja, simulaatiotilojen
integrointia ja erikoislaitteistoa. Pitkan aikavalin kannattavuus edellyttaisi 30-40
organisaation vuotuista osallistumista, mika on epatodennakoista ottaen
huomioon olennaisten yritysten alueellisen tiheyden. [Iman tata volyymia
investointi ei valttamatta olisi kestava.

Sen sijaan VirtuallLab- ja tyopdytaharjoituskokonaisuudet voivat tarjota tehokasta
koulutusta kannettavien tietokoneiden, siirrettavien laitepakkausten ja
etaohjauksen avulla. Ne mahdollistavat kansallisen skaalauksen, vaativat
pienemmat jatkuvat kustannukset ja mukautuvat ketterammin kehittyviin
uhkiin ja saantelyyn. Jotta ratkaisu olisi kuitenkin taysin toimiva, alustojen
luotettavuuteen, skenaariokehitykseen ja fasilitointikyvykkyyteen tarvitaan
alkuinvestointeja.

Kolmen polun malli on teknisesti toteuttamiskelpoinen ja pedagogisesti vahva.
Kaytannollisyyden ja taloudellisuuden nakdkulmasta suositellaan kuitenkin
VirtuallLab- ja tyopoytaharjoitusalustojen kehittamisen priorisointia, ja Mini-
Sairaala-harjoitusten laajentamista myohemmassa vaiheessa, mikali tarve ja
resurssit sen mahdollistavat. Tallainen vaiheittainen eteneminen varmistaa
varhaisen vaikuttavuuden, pitkan aikavalin joustavuuden ja kestavan toiminnan
kansallisen varautumisen tavoitteiden mukaisesti.
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Osa 1: Konsepti ja arvolupaus

Tavoite ja perusteet

Konseptin tavoitteena on kaventaa merkittavaa harjoitteluvajetta Suomen
sosiaali- ja terveydenhuoltosektorilla tarjoamalla saavutettavaa, skaalautuvaa ja
realistista kyberharjoittelua kaiken kokoisille organisaatioille — yksinyrittajista

keskisuuriin yrityksiin.

Miksi tama on tarkeaa

Kyberuhat talla sektorilla kasvavat nopeasti Enisan uhkakuvaston mukaan (Abad
ym. 2023, 3-4). Noin puolet kaikista alan kyberhyokkayksista on
kiristyshaittaohjelmahyokkayksia. Silti useimmilta palveluntuottajilta — erityisesti
pienilta ja mikroyrityksilta — puuttuvat resurssit tai mahdollisuudet harjoitella
kyberhairidtilanteita. Nykyiset vaihtoehdot, kuten Jyvaskylassa sijaitseva
kansallinen kyberharjoitusalusta (Jyvsectec), ovat usein kalliita, ylikuormitettuja ja

suunnattu suuremmille organisaatioille.

Tavoitteemme

Vahvistaa sosiaali- ja terveydenhuollon organisaatioiden kyvykkyytta ja

itsevarmuutta kyberhairiotilanteisiin vastaamisessa:

e Tarjoamalla edullisia, selaimessa toimivia harjoituksia, jotka on raataloity eri

kokoisille organisaatioille

« Mahdollistamalla kaytannonlaheisen, skenaarioihin perustuvan

harjoittelun, joka tukee NIS2-vaatimustenmukaisuutta

e Hyodyntamalla olemassa olevia alustoja ja kumppanuuksia kustannusten

minimoinniksi ja paallekkaisyyksien vahentamiseksi

Kaakkois-Suomen L I ITTO
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Vahvalle pohjalle rakennettu

Ratkaisu perustuu kahteen EU-rahoitteiseen hankkeeseen — CyberCare Kymi ja
Kyberturvan tulevaisuus Kymenlaaksossa — joissa harjoituksia pilotoitiin
menestyksekkaasti laajan joukon palveluntuottajia, mukaan lukien sosiaali- ja
terveydenhuollon toimijat, kanssa. Lisaksi konsepti integroi Mini-Sairaala-
simulaatioymipariston, jota kaytetaan nykyisin hoitotydn koulutuksessa, tuomalla

siihen kyberhairioskenaarioita.

Tama kokonaisuus mahdollistaa joustavan ja modulaarisen kayttoonoton:
o Aloita tyopoyta- ja virtuaaliharjoituksilla mikro- ja pienyrityksille
e Laajenna tarvittaessa reaaliaikaiseen, monialaiseen simulaatioon
e Tue opiskelijoiden harjoittelua ammattilaisten rinnalla

Tama konsepti varmistaa, etta jopa pienimmat sosiaali- ja terveydenhuollon
palveluntuottajat Suomessa saavat tyokalut ja harjoittelumahdollisuuksia
suojatakseen potilaitaan, jarjestelmiaan ja dataansa —ja luo mallin, joka voidaan

skaalata valtakunnalliseen kayttoon.

Kohderyhma ja sektorin relevanssi

Tama koulutusjarjestelma on suunniteltu modulaariseksi ja tasomaiseksi
kokonaisuudeksi, jotta yritykset voivat osallistua niiden kokoon, toiminnan
monimutkaisuuteen ja saantelyvelvoitteisiin sopivaan harjoitteluun. Harjoitukset

on tarkoitettu 1-50 tyontekijan yrityksille.
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Sosiaali- ja terveydenhuollon palveluntuottajat

e Yksinyrittajat
Terapeutit, sairaanhoitajat ja muut itsenaiset ammatinharjoittajat
kasittelevat arkaluonteista tietoa, mutta heilla ei usein ole resursseja
kyberturvallisuusharjoitteluun. Tyopoyta- ja VirtuallLab-harjoitukset
tarjoavat edullisen ja helposti saavutettavan tavan harjoitella ilman
kehittynytta teknista infrastruktuuria.

e Mikro-ja pienyritykset (1-10 tyontekijaa)
Mukana ovat esimerkiksi yksityiset laakariasemat, kotihoidon
palveluntarjoajat ja terapiaklinikat. Nailla yrityksilla ei yleensa ole omia IT-
asiantuntijoita, mutta ne kohtaavat kuitenkin merkittavia operatiivisia
riskeja seka samankaltaisia lakisaateisia velvoitteita kuin suuret yritykset.

e Pienet-keskisuuret yritykset (11-50 tyontekijaa)
Digitalisaation kasvaessa naihin organisaatioihin kohdistuu yha
kehittyneempia kyberuhkia, vaikka niiden budjetit ovat edelleen rajalliset.
Ne hyotyvat edistyneemmista, skenaarioihin perustuvista simulaatioista,

jotka on sovitettu niiden kokoluokkaan ja palvelumalliin.

Suomessa on noin 18 300 yksityista sosiaali- ja terveysalan yritysta, joista 95 % on

mikroyrityksia, joissa on alle 10 tyontekijaa. (Rantakoski, 2023)

Julkinen sektori

e Hyvinvointialueet
Hyvinvointialueet vastaavat sosiaali- ja terveyspalvelujen jarjestamisesta,
rahoituksesta ja tuotannosta. Harjoittelu tukee toiminnan jatkuvuutta,
viranomaisyhteistyota ja NIS2-vaatimusten tayttamista.

e Kansalliset viranomaiset ja valvontatahot

Poliittiset ja valvovat organisaatiot varmistavat, etta harjoitukset tukevat
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kansallisia strategioita ja edistavat kybervalmiuden yhdenmukaistamista

valtakunnallisesti.

NIS2-direktiivin mukaan monet sosiaali- ja terveysalan organisaatiot luokitellaan
"keskeisiksi” tai "tarkeiksi” toimijoiksi. Niilta vaaditaan riskienarviointeja,
toimintasuunnitelmia ja saannollista henkilostokoulutusta. (Directive (EU)
2022/2555, 85 artikla)

Jopa organisaatiot, joihin NIS2 ei suoraan sovellu, voivat silti kohdata velvoitteita
hyvinvointialueiden kautta. Vuoden 2024 tietohallintolainsaadannon paivitykset
toivat NIS2-pohjaisia vaatimuksia palveluntuottajille. Naita ovat esimerkiksi
varautuminen palvelunestohyokkayksiin ja joissain tapauksissa saannolliset
kyberturvallisuusauditoinnit, joita alueet edellyttavat kumppaneiltaan.

(Kyberturvallisuuslaki, NIS2)

Koulutusorganisaatiot ja opiskelijat

e Sosiaali- ja terveysalan opiskelijat
Harjoituksiin osallistuminen valmistaa opiskelijoita todellisiin tilanteisiin,
joissa digitaalinen hairid vaikuttaa asiakastydohon. Varhainen altistuminen
vahvistaa valmiutta ja tukee koko sektorin resilienssia.
Huolimatta sosiaali- ja terveydenhuollon nopeasta digitalisaatiosta,
kyberturvallisuus ja digitaalisten jarjestelmien turvallinen kaytto eivat juuri
nay alan koulutusohjelmissa. Monet ammattilaiset aloittavat tyouransa
ilman perustietamysta tietoturvasta, vaikka heidan odotetaan kayttavan
jarjestelmia turvallisesti ja vastuullisesti. Tama lahtdtasovaje vaikeuttaa
turvallisten kaytantdjen omaksumista tyoelamassa.

e Kyberturvallisuuden ja ICT-alan opiskelijat
Nama opiskelijat osallistuvat harjoitusten suunnitteluun, toteuttamiseen ja

fasilitointiin seka teknisesta etta prosessien nakdkulmasta. Heidan roolinsa
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vahvistaa teknista ja pedagogista osaamista seka tarjoaa kaytannon
kokemusta, joka yhdistaa teoriaa ja tydelaman tarpeita. Opiskelijoiden

integrointi tukee osaajapolkuja ja pitkaaikaista kestavyytta.

Teknologiatoimittajat ja palveluntarjoajat

e [T-yritykset ja laakinnallisten laitteiden toimittajat
Nama toimijat hyotyvat, kun ne voivat testata ratkaisujaan realistisissa
toimintaymyparistdissa. Yhteistyo parantaa turvallisuutta, kayttokokemusta

Ja teknista resilienssia kaytannossa.

Tama laaja kohderyhma varmistaa, etta koulutusekosysteemi tukee yhteista
kybervarautumisen kulttuuria sosiaali- ja terveydenhuollon sisalla — yhdistaen
Julkisen ja yksityisen sektorin, ammattilaiset, opiskelijat, johtoportaan ja

teknologiatoimittajat.

Keskeiset ominaisuudet

Tama koulutusymparisto yhdistaa teknisia, strategisia ja elaytymiseen perustuvia
koulutusmenetelmia modulaariseksi kokonaisuudeksi, joka on raataloity
Suomen sosiaali- ja terveydenhuoltosektorille. Painopisteina ovat saavutettavuus,

skaalautuvuus ja todellisen maailman tilanteiden huomioiminen.

Kolmen polun harjoittelumalli

Konsepti rakentuu kolmen toisiaan taydentavan harjoittelupolun varaan, jolloin
organisaatiot voivat valita juuri niiden kokoon, tekniseen kypsyyteen ja

kaytettavissa oleviin resursseihin sopivan tason:

PaYavava vy KYMEN Euroopan unionin CyberCare _ AN/
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e Polku A - VirtualLab: Teknisia kyberhairiosimulaatioita selainpohjaisella
alustalla. Harjoitukset ovat realistisia, automatisoituja ja skaalautuvia —
yksinyrittajista keskisuuriin yrityksiin.

e Polku B-Tyopodytaharjoitukset: Strategisia, matalan kynnyksen
poytaharjoituksia, jotka ohjaavat osallistujia paatoksenteko- ja
viestintaprosessien lapi kayttaen heidan nykyisia valmiussuunnitelmiaan.

e Polku C - Mini-Sairaala: Paikan paalla toteutettavia, monialaisia
simulaatioita kliinisista ja IT-kriiseista kontrolloidussa sairaalaymparistossa.

Suunnattu erityisesti keskisuurille toimijoille.

Jokainen polku tukee tiettyja rooleja (esim. hoitotyd, IT, johto) ja noudattaa

voimassa olevia saadoksia ja lakeja.

Skenaariopohjainen oppiminen

Kaikki harjoitukset perustuvat todellisiin kyberhairiotapauksiin ja etenevat

dynaamisesti:

e Sisapiiriuhat

e Kalastelu ja kiristyshaittaohjelmat

e Laakinnallisten laitteiden viat

e Potilastietojarjestelmien hairiot ja tietovuodot
e Toimitusketjun vaarantuminen

e Palvelunestohyokkaykset

Jokaisessa skenaariossa on haarautuvia tapahtumapolkuja, ajastettuja syotteita
Ja roolikohtaisia tehtavia, jotka haastavat osallistujat toimimaan paineen alla ja

mMukauttamaan suunnitelmiaan.
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Roolikohtainen osallistuminen

Harjoitukset on suunniteltu simuloimaan realistista, moniammatillista

yhteistyota:

e Hoitohenkilostd keskittyy potilashoidon jatkuvuuteen
e |T-ja kyberturvallisuushenkildstd hallitsee tilanteen rajaamisen ja
palautumisen

e Johto vastaa julkisesta viestinnasta ja strategisesta koordinoinnista

Tama kerroksellinen rakenne varmistaa, etta organisaatiot voivat harjoitella

kokonaisuuksina, eivat erillisina osastoina.

Integroitu palaute ja kehittaminen
Harjoituksen jalkeiseen arviointiin sisaltyy:

e Rakenteiset jalkipuinnit
e Suorituspalautteet
e Kehitysehdotukset

e Toimintakorttien ja valmiussuunnitelmien tarkennukset

Tyokalut ovat sisaanrakennettuina seka VirtuallLab- etta

tyopoytaharjoitusalustoihin mitattavan edistymisen tukemiseksi.

Modulaarinen, skaalautuva rakenne

e Konseption taysin modulaarinen — Polut A ja B toimivat itsenaisesti, mika
mahdollistaa vaiheittaisen kayttoonoton.

e Olemassa oleva infrastruktuuri ja henkilostod pienentavat kayttdonoton
kustannuksia (esim. Mini-Sairaala on jo kaytossa hoitotydn opetuksessa;

VirtuallLab tekniikan opetuksessa).
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e Sisallon jakaminen polkujen valilla takaa kustannustehokkuuden ja
nopeamman skaalautuvuuden.
e Tulevaisuusvalmis: rakenne mahdollistaa laajentamisen myos muihin

kriittisiin sektoreihin sosiaali- ja terveydenhuollon ulkopuolella.

Harjoittelutasot ja simulaatiokatalogi (Tasot 1-3)

Suomen sosiaali- ja terveydenhuollon toimijoiden laajan kirjon tukemiseksi
harjoitusymyparistd on jaettu kolmeen tasoon. Jokainen taso vastaa organisaation
kokoa, toiminnan monimutkaisuutta ja kyberturvallisuuskyvykkyytta, jotta

harjoittelu olisi oikean tasoista ja skaalautuvaa.

Taso 1-Yksinyrittajat ja mikroyritykset
Kohderyhma: Yksinyrittajat ja 1-5 tyontekijan yritykset

Koulutusmuoto: Taysin automatisoidut, etana kaytettavat simulaatiot VirtualLab-

ja tyopdytaharjoitusalustoilla
Keskeiset ominaisuudet:

e Paasy edullisiin harjoituksiin molemmilla alustoilla

e FEiteknista asennusta; selainpohjainen toteutus

e FEi-teknisia skenaarioita, kuten:
o Miten jatkan asiakkaideni hoitoa, kun potilastietoni on lukittu?
o Kuinka tiedotan asiakkaita ja mediaa tietomurron sattuessa??

e Sisaanrakennettu ohjaus ja palaute

e Harjoitukset saatavilla 24/7

e Suunniteltu tukemaan lakisaateisia velvoitteita ja perustietoisuuden

vahvistamista
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Tama taso varmistaa saavutettavuuden ja poistaa teknisia seka taloudellisia

esteita pienimmilta toimijoilta.

Taso 2 — Pienyritykset

Kohderyhma: 6-10 tyontekijan toimijat (esim. pienet klinikat, kotihoitoyksikot)
Koulutusmuoto: Katalogipohjaiset harjoitukset, mahdollisuus lahiopetukseen
Keskeiset ominaisuudet:

e Paasy edullisiin harjoituksiin molemmilla alustoilla

e FEiteknista asennusta; selainpohjainen toteutus

e Skenaariot, joissa yhdistyvat ei-tekninen tyopoytaharjoitus ja tekninen
VirtuallLab-harjoitus

e Mahdollisuus kampuksella jarjestettavaan VirtualLab-harjoitukseen tuen
kanssa

e Ennen jajalkeen harjoitusta tapahtuva fasilitointi seka strukturoitu palaute

ja tilanteen jalkipuinti

Painotus monirooliseen harjoitteluun (johto, kliininen tyd)

Korostaa kyberhairidtilanteiden toimintakyvyn kehittamista

Tama taso yhdistaa ei-tekniset ja tekniset harjoitukset ja rakentaa valmiutta

tiimitason koordinointiin.

Taso 3 — Keskisuuret yritykset

Kohderyhma: 11-50 tydntekijan yritykset (esim. keskisuuret klinikat ja

kuntoutuskeskukset)

Koulutusmuoto: Hybridimalli (etana ja paikan paalla kampuksella)
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Keskeiset ominaisuudet:

e Taysi paasy molempien alustojen katalogiin
e Mahdollisuus raataloityihin VirtuallLab- ja tyopoytaharjoituksiin
organisaation rakenteen mukaan

e Mahdollisuus kampuksella toteutettaviin harjoituksiin (Mini-Sairaala,
VirtuallLab)

e Suunnittelupalaverit, raportointi ja jalkipuinti

e Painotus eri toimintojen yhteisharjoitteluun: johto, IT ja hoitotiimit

Tama taso tarjoaa vaikuttavamipaa harjoittelua organisaatioille, joilla on
monimutkaisempia jarjestelmia ja saantelysta nousevia velvoitteita, pysyen silti

kustannustehokkaana ja joustavana.

Simulaatiokatalogin kehityspolku

Taso | Alusta Julkaisuskenaariot (VO-3)

1 VirtuallLab + 2-3 skenaariota: ei-tekninen + kevyt tekninen

tyopodytaharjoitus

2 VirtualLab + 2-3 skenaariota: ei-tekninen +
tyopodytaharjoitus operatiivinen/tekninen
3 Kaikki alustat 2 skenaariota: ei-tekninen + edistynyt tekninen,

+valinnainen Mini-Sairaalaskenaario

Hyodyt ja odotettu vaikuttavuus

Tama monipolkuinen koulutusymparisto — joka perustuu VirtuallLab-
kybersimulaatioon ja tyopdytaharjoitusalustaan seka valinnaiseen Mini-Sairaala-
simulaatioon —tuottaa mitattavaa vaikutusta kyberturvallisuusvalmiuteen,

henkiloston osaamiseen ja koko sektorin resilienssiin. Se tarjoaa inklusiivisen,
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tasomallisen paasyn realistiseen koulutukseen samalla kun se noudattaa

kansallista lainsaadantoa ja pitkan aikavalin kestavyyden tavoitteita.
Parantaa kyberresilienssia sosiaali- ja terveydenhuollon sektorilla

e Realistiset ja turvalliset koulutusymparistot valmistavat henkilostda
digitaalisiin kriiseihin.

e Organisaatiot voivat testata ja kehittaa jatkuvuussuunnitelmia, viestintaa ja
hairidtilanteiden toimintaa simuloidussa paineessa.

e Harjoitukset noudattavat voimassa olevaa lainsaadantda ja tarjoavat
todisteen vaatimustenmukaisuudesta.

e Rakenteiset jalkipuinnit ja palaute mahdollistavat jatkuvan kehityksen ja

vaiheittaisen oppimisen.

Mitattavat tulokset: keskeiset suorituskykymittarit

Koulutusymparistd on suunniteltu tuottamaan selkeita ja seurattavia tuloksia,

kuten:
Koulutetut organisaatiot / vuosi

e Vuosil: ~50
e \Vuosi2:~180
e \uosi 3 ~540

e Pitkan aikavalin tavoitetaso: tuhansia vuosittaisia kayttajia.
Kehitetyt harjoitukset / vuosi

e Hankkeen alussa 4 yhteiskayttoista harjoitusta (VirtuallLab ja tyopoyta)
e \Vuosittain 4-6 uutta harjoitusta, mukaan lukien toimialakohtaiset ja

raataloitavat vaintoehdot
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Hairidtilannekyvykkyyden osoitettu kehittyminen

e Osallistujat tekevat ennen- ja jalkeen -arvioinnit seka palautepisteytyksen
e Organisaatiot saavat konkreettiset raportit, jotka tukevat

kyberturvallisuusvalmiuden ja riskienhallinnan kehittamista

Tekee kyberharjoittelusta edullista ja saavutettavaa

e Hinnoittelu suhteutetaan organisaation kokoon: yksinyrittaja voi saada 2
harjoituksen paketin 80 eurolla.

e Eiteknista asennusta: tyopdytaharjoitusalusta ja VirtualLab toimivat
selaimessa.

e Etakayttd mahdollistaa osallistumisen kaikkialta Suomesta.

e PK-yritykset saavat kayttdoonsa harjoitteluvaihtoehtoja, joita niilla ei

aiemmin ole ollut — paikkaa merkittavan kansallisen kapasiteettivajeen.

Vahvistaa monialaista osaamista ja tydvoimakapasiteettia

e Roolikohtainen koulutus (IT, kliininen tyd, johto, hallinto) parantaa kriisiajan
vuorovaikutusta ja yhteistyota.

e Hoitotyon, kyberturvallisuuden, logistiikan ja IT-alan opiskelijat osallistuvat
skenaarioiden suunnitteluun, fasilitointiin ja testaukseen.

e Tukee kansallista osaajakehitysta sisallyttamalla tydelamarelevantin

oppimisen koulutukseen.
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Mahdollistaa valtakunnallisen mallinnuksen ja sektorilaajennukset

e Modulaarinen rakenne mahdollistaa mallin kayton myos Kymenlaakson
ulkopuolella ja tukee muiden alueiden sosiaali- ja terveydenhuollon
resilienssin vahvistamista.

e Kaksikayttoskenaariot ja jaettu infrastruktuuri pienentavat
kehityskustannuksia.

e Laajennettavissa helposti muihin kriittisen infrastruktuurin sektoreihin

(energia, logistiikka, koulutus, ruokahuolto).

Tukee Suomen digitaalisia ja strategisia tavoitteita

e Noudattaa Suomen lainsaadantda ja EU-laajuisia aloitteita digitaalisen
resilienssin ja julkisten palvelujen jatkuvuuden vahvistamiseksi.

e Vahvistaa julkisen ja yksityisen sektorin yhteistyota: harjoitukset kokoavat
yhteen palveluntuottajat, toimittajat, viranomaiset ja kouluttajat.

e Tukee suoraan NIS2-vaatimusten kansallista toimeenpanoa tarjoamalla

konkreettisen koulutusratkaisun.

Tama koulutusymparisto antaa jopa pienimmille organisaatioille valmiudet
tayttaa kyberturvallisuusvelvoitteensa — ja samalla tarjoaa laajat, skaalautuvat
tyokalut kypsimmille toimijoille. Modulaarisen rakenteensa, kansallisen
merkityksensa ja mitattavien tulostensa ansiosta se vastaa kaytannollisesti ja

kestavasti Suomen kasvaviin kyberharjoittelutarpeisiin talla sektorilla.
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Osa 2: Toteutuksen operatiivinen kokonaisuus

Tassa osassa kuvataan kaytannon vaiheet, joiden avulla edetaan konseptista
valtakunnalliseen palvelutuotantoon. Se sisaltaa vaiheittaisen kayttoonoton
suunnitelman, skenaariokehityksen aikataulut, infrastruktuurin rakentamisen,
resursoinnin, pilotoinnit seka arviointikriteerit. Lahestymistapa painottaa pienille
toimijoille suunnatun matalan kynnyksen harjoitusten varhaista kayttodnottoa,
samalla kun rakennetaan kohti Mini-Sairaala-ympariston vaativampia,

todentuntuisia simulaatioita.

Toteutusstrategia

Toteutus noudattaa vaiheittaista mallia, joka tasapainottaa nopean

alkuvaikuttavuuden ja pitkajanteisen kapasiteetin rakentamisen.

Polut A ja B voidaan kaynnistaa jo ensimmaisen projektivuoden aikana, tarjoten
valittomia hyotyja yksinyrittajille seka mikro- ja pienyrityksille. Polku C on usean
vuoden ja usean projektin kokonaisuus, joka vaatii vaiheittaisia investointeja,

hankintoja ja integraatiota.

Ohjaavat periaatteet

e Nopeat onnistumiset: Matalan kynnyksen, kysytyt harjoitukset kayntiin
nopeasti selainpohjaisilla alustoilla.

e Skaalautuva kasvu: Sisaltdjen, ominaisuuksien ja tasojen lisaaminen
vaiheittain ilman kayttokatkoja.

e Jaetut resurssit: Skenaariot kehitetaan siten, etta niita voidaan hyddyntaa
seka tyopoytaharjoitus- etta VirtualLab-alustoilla kustannusten ja
aikataulujen optimoimiseksi.

e Kytkenta koulutukseen: Opiskelijaprojektit ja harjoittelut osallistuvat

skenaarioiden suunnitteluun, testaukseen ja fasilitointiin.
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Vaihe 1- Valmistelu ja ydinkehitys (Kuukaudet 0-6)

e Maaritellaan VirtualLab- ja tyopdytaharjoitusalustojen paivitystarpeet
(kayttooikeudet, palaute, raportointi, maksutavat).

e Kehitetaan nelja ensimmaista jaettua harjoitusta (2
yksinyrittgjille/mikroyrityksille ja 2 pienille yrityksille).

e Aloitetaan Mini-Sairaala -jarjestelmavaatimusten ja infrastruktuurin
suunnittelu.

e Laaditaan viestinta- ja markkinointimateriaalit seka hinnoittelumallit
tasoille 1ja 2.

e Kaynnistetaan asiakaspolut, harjoituskalenteri ja varhainen markkinointi.

Lopputulos: Selainpohjaisten harjoitusten rungon ensikaynnistys valmis; fyysisen

simulaation perusta luotu.

Vaihe 2 — Alkuvaiheen kayttéénotto (Kuukaudet 6-12)

e Julkaistaan VirtuallLab ja tyopoytaharjoitusalusta ulkoisille asiakkaille.

e Jatketaan harjoitusten kehitysta tasoille 1 ja 2.

e Aloitetaan Mini-Sairaala -hankintaprosessi (laitteisto, ohjelmisto,
integraatiopalvelut).

e Jatketaan markkinointia.

Lopputulos: Pienten toimijoiden valtakunnallisesti saavutettava kyberharjoittelu;

Mini-Sairaala siirtyy rakennusvaiheeseen.

Vaihe 3 — Palvelun laajennus (Kuukaudet 12-24)

e Laajennetaan polkujen A ja B katalogia roolipohjaisilla ja toimialakohtaisilla

harjoituksilla.

e Tarjotaan paikan paalla toteutettavia simulaatioita keskisuurille toimijoille.

PaYavava vy K EN Euroopan unionin CyberCare _ AN/
e e vearave [ SON : i e Ve Wa W o W
LAAKSON osarahoittama Kymi
Kaakkois-Suomen L I ITTO
ammattikorkeakoulu



Sivu 20 (65)

e Asennetaan ja konfiguroidaan Mini-Sairaala -infrastruktuuri.
e Kehitetaan Mini-Sairaala -harjoitus.
e Otetaan kayttéon analytiikkatyokaluja ja automaattisia
arviointijarjestelmia.
Lopputulos: Kasvava asiakaskunta; fyysisen simulaation infrastruktuuri lahes

valmis, Mini-Sairaala-harjoitus suunniteltu.

Vaihe 4 - Viimeistely ja Mini-Sairaala-harjoituksen valmistuminen (Kuukaudet
24-30)

e Kerataan tekninen, pedagoginen ja osallistujapalaute poluille A ja B.
e Mukautetaan skenaarioiden vaativuutta, aikatauluja ja resursointia.
e Toteutetaan Mini-Sairaala -harjoitus; suoritetaan sisainen opiskelijapilotti.

e Valmistaudutaan tayteen operatiiviseen kayttoonottoon.

Lopputulos: VirtualLab- ja tydpdytaharjoitus -mallin toimivuus vahvistettu.

Vaihe 5 - Taysi operatiivinen kapasiteetti (Kuukaudet 30-42)

e Toteutetaan 1-2 Mini-Sairaala-pilottia ulkoisille organisaatioille.
e Mini-Sairaala integroidaan taysimaaraisesti palveluvalikoimaan.
e Raataloitavat skenaariot saatavilla kaikilla poluilla.

e Varaukset, maksut ja raportointi toimivat automaattisesti.

Lopputulos: Itseohjautuva, valtakunnallisesti monistettava sosiaali- ja

terveydenhuollon kyberharjoitteluymparisto.
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Rinnakkaiset toiminnot kaikilla alustoilla

e Jatkuva skenaariokehitys ja kaksikayttdoon sovittaminen polkujen valilla.
e Markkinointi ja uusien sektorien tavoittaminen.

e Opiskelijoiden osallistuminen kehittamiseen, fasilitointiin ja TKI-

toimintaan.

e Kumppanuuksien rakentaminen viranomaisten, toimittajien ja alueellisten

toimijoiden kanssa.

Vaihe1 -
harjoitusten
luominen

Kuukausl g 3 & ] 12 15 8 21 24 27

Kuva 1: Aikajana tyopoytaharjoitusalustalle.

Vaihe1 -
harjoitusten
luominen

Vaihe 1 - ydinjarjestelman
perusta
| | |
Kuukausi o 3 & 9 12 15 8 il 24 7
Kuva 2: Aikajana VirtualLab-simulaatioille.
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|
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Kuva 3: Aikajana Mini-sairaalalle.

Polku A: VirtualLab-kybersimulaatio

VirtualLab-kybersimulaatio tarjoaa realistisia kyberhairioharjoituksia turvallisen,
selainpohjaisen alustan kautta. Se hyodyntaa aiempien EU-hankkeiden
(CyberCare Kymi, Kyberturvan tulevaisuus Kymenlaaksossa) kokemusta
vastatakseen sosiaali- ja terveysalan mikro-, pien- ja keskisuurten yritysten

valittomiin koulutustarpeisiin — yksinyrittajista keskisuuriin toimijoihin.

Keskeiset vahvuudet:

e Saavutettava: Ei erityislaitteita, toimii selaimessa
e Skaalautuva: Sopii yksin- ja rynmaharjoitteluun

e Todennettu: Testattua sisaltda todellisista kyberhairidista

Vaiheittainen kayttédnotto ja valitavoitteet

Vaihe & kuvaus Valitavoitteet

Vaihe 1- e Kayttajatodennus ja roolipohjainen
Ydinjarjestelman perusta kayttooikeuksien hallinta varmistettu
(kuukaudet 0-6) e Helpdesk ja UKK integroituna

e Kaksi Taso1ja 2-harjoitusta kehitetty

e Sisainen turvallisuuskatselmus tehty
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e Yhteydenotot yksityisiin ja julkisiin sosiaali- ja

terveydenhuollon toimijoihin

Vaihe 2 — Palvelun e Ensimmaiset 4 harjoitusta julkaistu
kayttoonotto (kuukaudet automatisoidulla palautteella
6-12) e Selkokieliset perehdytysmateriaalit valmiina

e Ensimmaiset 10+ organisaatiota koulutettu

Vaihe 3 - Laajentuminen | e Taso 3:n kehittyneet skenaariot lisatty
jajatkuva kehittaminen e Kampuksella tapahtuvan harjoittelun
(kuukaudet 12+) vaihtoehto kaytossa

e Analytiikan hallintapaneeli toiminnassa
e 4-6G uutta harjoitusta lisataan vuosittain

e Ensimmaiset raataldidyt skenaariot toimitettu

Vaikutukset kolmannen vuoden loppuun mennessa

e Katalogi: 15-20 harjoitusta yhteensa eri tasoilla
e Koulutettuja organisaatioita vuosittain: 200+
e Uusintaosallistumisaste: 250 %

e Resilienssin paraneminen: =230 % lahtotasoon verrattuna

Polku B: Tyoépoytaharjoitusalusta

Tyopodytaharjoitusalusta on nopeimmin kayttéonotettava kokonaisuus.
Harjoitukset tarjoavat strategisia, paatoksentekoon keskittyvia
kyberhairidsimulaatioita sosiaali- ja terveydenhuollon toimijoille. Ne on
suunniteltu vahvistamaan organisaatioiden valmiutta simuloimalla hairion
eskalaatiota — sisaisesta hairidosta mediahuomioon ja palvelun jatkuvuuden

haasteisiin.
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Harjoitukset eivat vaadi mitaan teknista asennusta ja toimivat suoraan
selaimessa, mika tekee niista ihanteellisen ratkaisun yksinyrittajille ja pk-

yrityksille.

Keskeiset vahvuudet:

e Eiteknisia esteita: Verkkopohjainen ja kayttdvalmis ilman asennuksia

e Skenaariovetoinen: Paatoksenteko realistisen paineen alla

e Saantely-yhteensopiva: Tukee pk-yritysten vaatimustenmukaisuutta

e Kaksikayttoinen sisaltd: Skenaarioita voidaan muokata VirtuallLab-kayttéon,

mika pienentaa kehityskustannuksia

Vaiheittainen kayttéénotto ja valitavoitteet

Vaihe & kuvaus Valitavoitteet

Vaihe 1-Ydinskenaarioiden | e 2 olemassa olevaa mikroyritysten skenaariota
kehitys (Kuukaudet 0-6) viimeistelty

e 2 uutta skenaariota pienyrityksille kehitetty

e Hairion eskalaatiomalli suunniteltu

e Automaattinen raportointiformaatti luotu

Vaihe 2 — Palvelun e Julkaisu yksinyrittajille, mikro- ja

kayttoonotto (mikro ja pienyrityksille valtakunnallisesti

pienet) (Kuukaudet 6-12) e 4 skenaariota kaytdssa (2 olemassa olevaa, 2
uutta)

e Aloitusmateriaalit ja fasilitointiohjeet valmiina

e Ensimmaiset asiakasharjoitukset toteutettu

Vaihe 3 - Laajennus pk- e 4-6 uutta pk-yrityksille suunnattua
yrityksiin (Kuukaudet 12-24) skenaariota
o W W e oo WP o A SON osarahoittama ymi e Ve Wa W o W
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e Toimialakohtaiset erikoistumiset (esim.
apteekit, yksityisklinikat)

e Mahdollisuus yhdistettyihin tyopoyta- +
VirtuallLab -harjoituksiin

Vaihe 4 — Katalogin jatkuva e 4 yutta skenaariota vuosittain

kasvu (Kuukaudet 24+) e Laajennus toimialakohtaisiin teemoihin
(esim. vanhuspalvelut, fysioterapia)

o Osallistujien tyytyvaisyys =80 %

osallistujapalautteessa

Vaikutukset kolmannen vuoden loppuun mennessa

e Katalogi: 15-20 skenaariota, jotka kattavat yksinyrittajat, mikroyritykset ja pk-
toimijat

e Koulutettuja organisaatioita vuosittain: 200+

e Uusintaosallistumisaste: 250 %

e Resilienssin paraneminen: 230 % lahtotasoon verrattuna

Polku C: Mini-Sairaala-kybersimulaatio
Mini-Sairaala-kybersimulaatio tarjoaa todentuntuista, paikan paalla
toteutettavaa harjoittelua sosiaali- ja terveydenhuollon toimijoille simuloimalla

realistisia kyberhairidita kontrolloidussa kliinisessa ymparistdssa.

Tama koulutuspolku etenee konseptista tayteen operatiiviseen valmiuteen noin
36-42 kuukaudessa hankintaprosessien, infrastruktuurin vaativuuden ja

raataloityjen jarjestelmien tarpeen vuoksi.
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Keskeiset vahvuudet

e Realistinen: Todentuntuiset simulaatiot jaljittelevat todellisia kyberhairidita
kliinisessa ymparistossa

e Raataloditava: Skenaariot ja jarjestelmat voidaan muokata eri
organisaatioiden ja uhkatasojen mukaan

e Yhteistoiminnallinen: Mahdollistaa kliinisten, teknisten ja hallinnollisten

tiimien yhteisharjoittelun

Vaiheittainen kayttéénotto ja valitavoitteet

Vaihe & kuvaus Valitavoitteet
Vaihe 1-Suunnittelu e Jarjestelmavaatimukset maaritelty (raataldity
(Kuukaudet 0-6) potilastietojarjestelma, tarkkailuhuoneet,

automaatiotriggerit jne.)

e Tilakierrokset toteutettu sidosryhmien
kanssa

e Riskienhallintasuunnitelma ja

kustannusmalli viimeistelty

Vaihe 2 — Hankinnat e Laitteet, kaapelointi, verkon segmentointi ja
(Kuukaudet 6-12) simulaatio-ohjelmisto maaritelty

e Virallinen hankintaprosessi kaynnistetty

Vaihe 3 — Infrastruktuurin e Fyysinen infrastruktuuri asennettu
rakentaminen (Kuukaudet e Tarkkailuhuoneet toimintavalmiina
12-24) e Simuloitu potilastietojarjestelma ja
potilasmonitorointi integroitu

e Harjoituskasikirjoitus ja walkthrough laadittu

Vaihe 4 — Pilotti (Kuukaudet | o Mini-Sairaala -harjoituksen toteutus

24-30) e Sisainen testiskenaario opiskelijoilla
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e Valmistautuminen operatiiviseen julkaisuun

e Teknisen ja pedagogisen palautteen
sisaanrakentaminen

e Vaikeustason kalibrointi (tekninen
vikatilanne, automaatiotriggerit)

e Henkildoston koulutus

Vaihe 5 -Taysi operatiivinen | e Teknisen, pedagogisen ja

kaytto (Kuukaudet 30-42) osallistujapalautteen keruu

e Pilotointi oikeiden yritysten kanssa

e Skenaarioiden vaativuuden, aikataulujen ja
resursoinnin hienosaato

e Varaus-, perehdytys- ja
analytiikkajarjestelmat aktiivisina

e Raataloidyt simulaatiot tason 3 asiakkaille

kaytettavissa

Rinnakkaiset jatkuvat toiminnot

e Yhteisten harjoitus- ja jalkipuintipohjien kehittaminen Mini-Sairaalalle,
VirtuallLabile ja tyopoytaharjoitusalustalle

o Opiskelijaprojektien osallistaminen skenaariokehitykseen

e Mini-Sairaala -skenaarioiden VirtualLab-yhteensopivien versioiden
rakentaminen hybridiharjoitteluun

e Yhteistyon yllapitaminen sairaaloiden, hyvinvointialueiden ja

viranomaisten kanssa

Valmiustavoite

Taysi operatiivinen valmius: noin 3-4 vuotta projektin kaynnistymisesta,

edellyttaen vakaata rahoitusta ja ilman merkittavia viivastyksia.
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Valmistuessaan Mini-Sairaala toimii valtakunnallisesti monistettavana mallina

immersiiviselle terveydenhuollon kyberharjoittelulle.

Pilotointi- ja arviointisuunnitelma

Tassa luvussa esitellaan jokaiselle kolmelle koulutuspolulle suunniteltu pilotointi-
ja arviointiprosessi. Sen sijaan, etta kaytettaisiin yhta yhtenaista mallia, pilotoinnit
on sovitettu kunkin koulutuspolun kypsyystasoon ja kayttodnoton aikatauluun.
Tavoitteena on varmistaa, etta jokainen kokonaisuus toimii suunnitellusti, vastaa
kohderyhman tarpeisiin ja tuottaa mitattavia parannuksia sosiaali- ja

terveydenhuollon kyberturvallisuusvalmiudessa.

Polkukohtaiset pilotit ja tavoitteet

Jokainen koulutuspolku kay lapi raataldidyn pilotointivaiheen, jonka
tarkoituksena on testata ydintoimintoja, tunnistaa kaytettavyyshaasteita ja

kerata palautetta todellisilta kayttajilta kentalta.

Tyopoytaharjoitusten pilotti kaynnistyy projektin kuukausien 6-9 aikana. Sen
tavoitteena on testata seka fasilitointimallia etta osallistujien sitoutumista
harjoitusten aikana. Nama poytaharjoitukset korostavat paatoksentekoa paineen
alla ja soveltuvat erityisen hyvin yksinyrittajille seka mikro- ja pienyrityksille.
Pilottiryhmaan kuuluu kaksi mikro- ja kaksi pienta sosiaali- ja terveydenhuollon

toimijaa.

VirtuallLab-kybersimulaation pilotti toteutuu pian taman jalkeen, projektin
kuukausien 9-12 aikana. Sen paapaino on selainpohjaisen alustan teknisen
vakauden varmentamisessa, kayttajien Kirjautumis- ja tunnistautumisprosessien
sujuvuuden varmistamisessa seka siing, etta skenaariot etenevat suunnitellusti

automatisoidun palautteen ja raportoinnin kanssa. Pieni joukko sosiaali- ja
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terveysalan pk-yrityksia (2—3 organisaatiota tasoilta 1ja 2) suorittaa kukin yhden

tai kaksi harjoitusta, mika tarjoaa realistisen mutta hallittavan testialustan.

Mini-Sairaala-kybersimulaation pilotti toteutetaan mydhemmin projektin aikana,
kuukausien 30-36 valilla, johtuen sen monimutkaisuudesta ja fyysisen
infrastruktuurin vaatimuksista. Pilotin paatavoitteena on arvioida
simulaatioympariston realismia ja kaytettavyytta, mukaan lukien tekniset
jarjestelmat, kuten potilasmonitorointi ja automaatiotriggerit. Pilotissa
arvioidaan myos moniammatillisen tiimitydn toimivuutta simuloidun
kyberhairion aikana. Osallistujina on yksi keskisuuri sosiaali- ja terveydenhuollon

organisaatio tai hyvinvointialue.

Osallistujien rekrytointi ja valinta

Pilotointivaiheen osallistujat rekrytoidaan suoralla yhteydenotolla
organisaatioihin, jotka ovat jo aktiivisia Kymenlaakson verkostossa, seka
valtakunnallisten kumppanuuksien kautta esimerkiksi Suomen Yrittajien tai

alueellisten kauppakamarien kanssa.

Myos koulutusorganisaatiot osallistuvat erityisesti opiskelijoiden roolin osalta
skenaarioiden testauksessa ja palautteen keruussa. Valinnassa pyritaan
monipuoliseen osallistujajoukkoon, joka kattaa erikokoisia ja erityyppisia
organisaatioita — yksinyrittajista suurempiin pk-yrityksiin — jotta pilotin tulokset

ovat mahdollisimman edustavia.

Valintakriteereihin kuuluu osoitettu halukkuus sitoutua koko pilotointisykliin,
mukaan lukien ennen- ja jalkeen -arvioinnit, seka suostumus jakaa
anonymisoituja toiminnallisia havaintoja, jotka voivat tukea tulevaa kehitystyota.
Lisaksi pyritaan siihen, etta mukana olisi osallistujia eri alueilta, jotta voidaan

arvioida, kuinka hyvin eta- ja hybridimalli toimivat kaytannossa.
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Arviointikriteerit ja onnistumisen mittarit

Kunkin pilotin vaikuttavuutta arvioidaan teknisten, pedagogisten ja

kokemuksellisten mittareiden yhdistelmalla.

Teknista luotettavuutta mitataan jarjestelman kaytettavyysasteella (tavoitteena
vahintaan 99 % harjoitusten aikana), kriittisten virheiden puuttumisella seka
skenaariot automatisoivan ja palautetydkaluja hyodyntavan kokonaisuuden

saumattomalla toiminnalla.

Oppimistuloksia arvioidaan ennen ja jalkeen harjoitusten taytettavilla kyselyillg, ja
tavoitteena on, etta vahintaan 75 % osallistujista kokee itseluottamuksensa
kyberhairidinin vastaamisessa parantuneen. Lisaksi arvioijat tarkastelevat
paatoksenteon kehittymista paineen alla seka roolien valisen yhteistyon

vahvistumista simulaatioharjoituksissa.

Kumppaniorganisaatioiden palaute on keskeinen onnistumisen osoitin.
Tavoitteena on vahintaan 80 %:n tyytyvaisyys seka vahintaan 70 %:n
osallistumisaikeet tuleviin harjoituksiin. Laadullista palautetta hyodynnetaan

erityisesti skenaariosuunnittelun ja toteutuksen parantamisessa.

Raportointi ja iterointi

Jokaisen pilotointivaiheen jalkeen toteutetaan sisaiset tekniset ja pedagogiset
arvioinnit, joiden perusteella skenaarioita tarkennetaan, kaytettavyysongelmia
korjataan ja kokonaiskulkuun tehdaan parannuksia. Prosessi sisaltaa
vksityiskohtaiset jalkipuinnit insinoorien, pedagogien ja

simulaatiofasilitaattoreiden kesken.

Ulkoinen raportointi sisaltaa kvartaalittaiset raportit rahoittajille ja keskeisille
sidosryhmille, joissa kuvataan edistyminen, pilotoinnin tulokset ja keskeiset

havainnot. Kunkin kehitysvuoden paatteeksi julkaistaan koontiraportti, joka
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sisaltaa datavisualisointeja, anonymisoituja osallistujakommentteja ja
kehityssuunnitelman. Lisaksi julkaistaan julkinen yhteenveto kansallisia

havaintoja ja sektorille tuotettua arvoa varten.

Aikataulu ja skaalausstrategia

Pilotointien kayttoonotto etenee laajemman toteutusaikataulun mukaisesti.
Ensimmaisen vuoden aikana (kuukaudet 6-12) pilotoidaan polut A ja B, joita
kehitetaan edelleen ja hyodynnetaan perehdytysmateriaalien ja
hinnoittelumallin viimeistelyyn. Tama luo perustan varhaiselle kayttéonotolle ja

palautteeseen perustuvalle kehittamiselle.

Toisen projektivuoden aikana (kuukaudet 12-24) VirtuallLab- ja
tyopodytaharjoituspilotit laajennetaan uusille alueille ja kayttajaryhmille,
tavoitteena 10-15 osallistuvaa organisaatiota. Tana aikana keratty data tukee

myos analytiikkatydkalujen ja arviointinakymien kayttoonottoa.

Mini-Sairaala siirtyy pilottivaiheeseen kolmantena vuonna (kuukaudet 24-30).
Tulosten perusteella viimeistellaan tekniset jarjestelmat, skenaarioiden
etenemistahti ja moniammatillisen fasilitoinnin mallit. Neljannen vuoden
loppuun Mmennessa koko harjoitusekosysteemin odotetaan olevan valmiina

laajentamiseen.

Kuukausien 36-42 aikana kaikki koulutuspolut skaalataan, ja tavoitteena on
vahintaan 30 aktiivisesti osallistuvaa organisaatiota. Tana aikana otetaan
kayttdéon myods hybridiharjoitusvaihtoehtoja — kuten Mini-Sairaala-skenaarioiden

VirtuallLab-versiot — mika laajentaa koulutusten saavutettavuutta entisestaan.
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Pl A2
WirtualLak:

Polku B

Ty peytaharctus
-alusta

Palku <
Mintk-salraala
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Kuva 4: Pilotointi-, skaalaus- ja laajentumisaikajana kaikille toteutuspoluille.
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Osa 3: Henkildsto ja hallintomalli

Usean koulutuspolun ja teknisesti vaativan koulutusekosysteemin
toteuttaminen edellyttaa selkeaa henkilostosuunnitelmaa seka

hallintorakennetta, joka varmistaa laadun, jatkuvuuden ja vastuunjaon.

Tassa osassa kuvataan kunkin kehitys- ja operatiivisen vaiheen henkilostotarpeet,
mukaan lukien ne roolit, joita tarvitaan VirtuallLab-, tydpoytaharjoitus- ja Mini-
Sairaala-kokonaisuuksien tukemiseen. Lisaksi selitetaan, miten opiskelijat
voidaan integroida skenaarioiden suunnitteluun ja testaukseen ilman, etta

heidan panoksensa korvaa ydinhenkilostoa.

Samanaikaisesti hallintomalli maarittelee selkeat paatdksentekovastuut
operatiivisella, teknisella ja strategisella tasolla. Sisaisen johtamisen,
sektorikumppanuuksien ja asiantuntijaneuvonnan yhdistelma varmistaa, etta
projekti pysyy linjassa kansallisen saantelyn ja toimialakohtaisten tarpeiden

kanssa.

Henkilostotarpeet

Polut A ja B — VirtuallLab ja ty6opdytaharjoitusalusta

Toiminto Rooli Arvioitu Vaihe
HTV

Projektipaallikkd Johtaminen, markkinointi | 1.0 1-4

Tekninen insinoori VirtuallLab, integraatio ja 1.0 1-3

tekninen yllapito

Tekninen insinoori Tyopodytaharjoitusalusta, 1.0 1-3
integraatio, tekninen

vllapito
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Tekninen insinoori VirtuallLab- ja 1.0 1-2
tyopoytaharjoitusalustojen
tekninen yllapito
Kyberturvallisuusinsinodri | Skenaariokehitys, 1.0 1-4
(SOTE) markkinointi
Simulaatiopedagogi Skenaarioiden kulku 0.3 1-4
Admin / tuki Aikataulutus, perehdytys, | 0.5 1-3
markkinointi
Yhteensa 58
Polku C - Mini-Sairaala-kybersimulaatio
Tekninen infrastruktuuri ja jarjestelmakehitys
Toiminto Rooli Arvioitu HTV Vaihe
Projektipaallikkd Johtaminen 1.0 1-5
Tekninen lead Infrastruktuurin maarittely ja 1.0 1-4
integraatio
Sisalléntuottaja Skenaarioiden Kirjoittaminen 1.0 3-5
Automaation Ohjausjarjestelmien 1.0 1-4
asiantuntija suunnittelu ja toteutus
Ohjelmoija Potilastietojarjestelma, 2.0 1-4
potilasmonitorointi,
simulaatiotriggerien kehitys ja
integraatio
Admin / Tuki Aikataulutus, perehdytys, 0.5 1-5
logistiikka, tukirooli
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Markkinointi Markkinointi 1.0 3-5

Yhteensa 75

Opiskelijoiden osallistuminen

Polku Mahdolliset tehtavat

Harjoittelu Harjoituskehitys, skenaariologiikan testaus,

virtuaaliymparistdjen kayttodnotto, ohjelmointi

Opinnaytetyo Koulutusmallien suunnittelu, automaattisten

palautetydkalujen kehittaminen, kayttajakokemuksen

arviointi

Projektikurssi Skenaariokehitys (Polut A + B), uhkasimulaatio, UX/UI-

elementtien suunnittelu

Opiskelijoiden osallistuminen on aina tukiroolissa, ei henkildston korvaamista.

Projektin hallintomalli

Tehokas hallintomalli on valttamaton, jotta teknisesti monimutkainen ja useasta
koulutuspolusta koostuva kokonaisuus voidaan toteuttaa aikataulussa,
budjetissa ja vaaditulla laatutasolla. Hallintomalli yhdistaa selkean johtamisen,
teknisen vastuun ja ulkoisen asiantuntijavalvonnan, jotta projekti pysyy linjassa

toimialan tarpeiden ja kansallisten standardien kanssa.
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Hallintorakenne
Projektia johdetaan kolmitasoisella mallilla, jossa on selkeat roolit ja vastuualueet:

1. Ydinhallintotiimi — vastaa paivittaisesta johtamisesta, operatiivisesta

paatoksenteosta ja resurssien kohdentamisesta.

2. Ohjausryhma - tarjoaa strategista ohjausta, varmistaa rahoituksen ja

tavoitteiden yhteensopivuuden seka hoitaa riskienhallintaa.

3. Ulkoinen asiantuntijaryhma — tuo asiantuntijanakokulmaa sosiaali- ja

terveydenhuollosta, kyberturvallisuudesta ja koulutussektorilta.

Ydinhallintotiimi

Ydinhallintotiimi vastaa kaikkien harjoituspolkujen suunnittelusta, toteutuksesta

Jja laadunvarmistuksesta.

Rooli Vastuut

Projektipaallikot Kokonaisvastuu projektin toteutuksesta,
budjettiseurannasta, sisallon ja julkaisujen lopullisesta

hyvaksynnasta, raportointi ohjausryhmalle

Kyberpedagogiikan ja | Vastaa skenaarioiden laadusta, oppimistavoitteista ja

oppimismuotoilun pedagogisesta integraatiosta
vetaja
Tekniset leadit Hyvaksyvat teknisen arkkitehtuurin, ohjaavat

insinooritiimia ja validoivat skenaarioiden

kayttoonoton

Markkinointi Yllapitaa suhteita sosiaali- ja terveydenhuollon
toimijoihin, vastaa perehdytyksesta ja

kumppaniviestinnasta
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Projektikoordinaattori | Hallinnollinen tuki, aikataulutus ja

dokumentinhallinta

Ohjausryhma

Ohjausryhma tarjoaa strategisen suunnan, varmistaa rahoitusehtojen ja

organisaation strategian yhteensopivuuden seka valvoo riskeja.
Kokoonpano:

e Xamkin senioritason johdon edustaja (puheenjohtaja)
e Projektipaallikkd (raportointi)

e Hyvinvointialueen edustaja

e Traficomin Kyberturvallisuuskeskuksen edustaja

e Yksityisen sektorin edustaja (sosiaali- ja terveysalan pk-yritys)

Keskeiset tehtavat:

e Hyvaksyy projektin paavaiheet ja budjetit
e Valvoo riskirekisteria ja riskienhallintatoimenpiteita

e Mahdollistaa organisaatioiden valisen yhteistyon

Ulkoinen asiantuntijaryhma

Ulkoinen asiantuntijaryhma neuvoo toimialan tarpeiden, skenaarioiden realismin

ja kyberuhkien kehityksen nakokulmista.
Ehdotetut jasenet:

e Sairaalan IT- tai kyberturvallisuuspaallikko
e Hyvinvointialueen kliinisen toiminnan edustaja

e Pk-yritysedustaja (yksityinen sektori)

O a¥Ya¥YaYaYe m KYMEN
e Wa We Wo W LAAKSON
Kaakkois-Suomen L I ITTO

ammattikorkeakoulu

Euroopan unionin CyberCare _ AN N N
i i e W Wo We Wa
osarahoittama Kymi



Sivu 38 (65)

e Kyberturvallisuuden akateeminen asiantuntija

e Laakinnallisten laitteiden asiantuntija

Keskeiset tehtavat:

e Arvioi vuosittaisen skenaariokatalogin realismin ja toimialasopivuuden
e Tarjoaa nakemyksia kehittyvasta uhkakentasta

e Neuvoo uusien teknologioiden ja parhaiden kaytantdjen integroinnissa
e Vahvistaa yhteyksia kansallisiin ja kansainvalisiin

kyberresilienssitavoitteisiin

Paatdksentekoprosessi

1. Operatiiviset paatokset
a. Tehdaan ydintiimin toimesta
b. Eskaloidaan ohjausryhmalle, jos kyse on budjetti-, laajuus- tai
riskiasioista, jotka ylittavat sovitut rajat
2. Tekniset paatokset
a. Tekevat tekniset leadit yhteistydssa insindorien ja pedagogien
kanssa
b. Merkittavat arkkitehtuurimuutokset edellyttavat ohjausryhman
hyvaksyntaa
3. Strategiset ja rahoitukseen liittyvat paatokset
a. Vain ohjausryhman paatettavissa

b. Perustuvat ulkoisen asiantuntijaryhman ja ydintiimin suosituksiin
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Osa 4: Talous ja kestavyys

Taman kokonaisuuden pitkaaikainen onnistuminen riippuu taloudellisesti
kestavasta mallista, joka mahdollistaa valtakunnallisen saavutettavuuden,

Jjatkuvan skenaariokehityksen ja edulliset hinnat kaiken kokoisille organisaatioille.

Tassa osassa kuvataan kunkin harjoituspolun kehitys- ja operatiiviset
kustannukset seka realistinen tulomalli, joka perustuu tasohinnoitteluun ja
kayttoaste-ennusteisiin. Vaikka ulkoinen rahoitus on valttamatonta rakentamis-
Ja pilotointivaiheissa, konsepti on suunniteltu saavuttamaan omavaraisuuden

neljanteen toimintavuoteen mennessa.

Hyddyntamalla olemassa olevia alustoja, opiskelijayhteistydta ja modulaarisesti
uudelleenkaytettavia skenaarioita projekti pystyy minimoimaan
yleiskustannukset ja maksimoimaan toimialakohtaisen arvon —samalla kun se
rakentaa skaalautuvan palvelumallin, joka mukautuu tuleviin harjoitustarpeisiin,

saantelymuutoksiin ja toimialalaajennuksiin.

Yksityiskohtainen budjetti ja kustannusarvio

Budjetti jakautuu kahteen paakomponenttiin harjoituspolkujen mukaan:
a. Polut A & B: VirtualLab-kybersimulaatio ja tyopoytaharjoitusalusta

b. Polku C: Mini-Sairaala-kybersimulaatio (valinnainen + kertaluonteinen

infrastruktuuri-investointi)

Jokainen polku jaetaan henkildsto- ja ei-henkildostokustannuksiin, ja
kustannukset kohdistetaan hankkeen vaiheisiin (esim. kehitys, kayttdéonotto,
testaus, operointi). Henkilostokulut lasketaan arvioitujen FTE-maarien ja
vastaavien palkkatasojen perusteella. Budjettiin sisaltyy myos varmuuspuskurit

epavarmuuksien varalta.
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Tulomalli ja kestavyyssuunnitelma
Konseptin taloudellinen kestavyys perustuu realistiseen hinnoittelumalliin,
vaiheittaiseen markkinakehitykseen ja pakettikokonaisuuteen, joka sisaltaa seka

VirtualLab-kybersimulaation etta tyopdytaharjoitukset.

Tassa osiossa kasitellaan tasot, markkinapotentiaalin oletukset, tulonkehitysarvio

seka kannattavuusanalyysi projektin neljan ensimmaisen vuoden ajalle.

1. Hinnoittelurakenne (per organisaatio / per vuosi)

Palvelu myydaan pakettina: VirtualLab- ja tyopdytaharjoitukset perustuvat
yvhteiseen tarinalliseen skenaarioon. Tama malli parantaa oppimistuloksia ja

samanaikaisesti vahentaa kehitystyota.

Organisaatio Paketin hinta (€)
Yksinyrittajat 80

1-5 tyontekijaa 100

6-10 tyontekijaa 180

11-20 tyontekijaa 250

21-50 tyontekijaa 400

Paketin hinnoittelu on 20-25 % edullisempi kuin harjoituspolkujen ostaminen

erikseen, mutta maksimoi silti tulot.

1. Markkinan koko ja omaksumisoletus
Kohderyhma: Sosiaali- ja terveysalan organisaatiot Suomessa
Kokonaisosoitettavissa olevat organisaatiot: n. 15 000

Oletettu vuosittainen kaytto per organisaatio: 1 VirtuallLab + 1

tyopdytaharjoitus
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Omaksuminen (vuodet 1-4)

Vuosi Yksinyrittaja/Mikro - PK-omaksuminen

omaksuminen

1 1% 05%
2 3% 1%
3 5% 2%
4 7 % 3%

2. Liikevaihtoennusteet, polut A & B

Vuosi | Yksinyrittaja/ | Keskihinta | Liikevaihto | PK | Keskihinta | Liikevaihto
Mikro (€) (€) (€) (€)

1 50 120 3780 15 | 325 4 875

2 200 120 24 000 30 | 325 9750

3 600 120 72 000 60 | 325 19 500

4 840 120 100 800 90 | 325 29250

Painotetut keskihinnat heijastavat organisaatiojakaumaa ja porrastettua

hinnoittelua.
3. Kustannus- ja kannattavuusanalyysi

Arvioidut toiminta- ja kehityskustannukset (sisaltd, tekniikka, tuki) vuoden 4

jalkeen: ~130 000 € / vuosi

VUosi Kumulatiivinen lilkevaihto
(€)

19 275

52 950

91500

130 050

—
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Kannattavuusskenaariot

e Ulkopuolisella rahoituksella vuosille 1-2: Toiminta on omavarainen
vuoden 4 jalkeen.
e |lman rahoitusta: Break-even saavutetaan noin 6 vuodessa olettaen

tasainen omaksuminen

Yhteenveto: Mallin kestavyys

e Hinnoittelu on saavutettavaa yksinyrittajille ja pienille toimijoille, mutta
skaalautuu oikein pk-yrityksille.

e Omaksumistaso on realistinen, pohjaten toimialan digitaaliseen
kypsyystasoon.

e Paketoitu tarjoama maksimoi kustannustehokkuuden seka sisallon
kehityksessa, etta toimituksessa.

e Malli muuttuu kestavaksi neljassa vuodessa konservatiivisilla oletuksilla — ja

nopeammin, jos kayttodnotto ylittada ennusteet.

Rahoitusmahdollisuudet ja -strategiat

Harjoitusekosysteemin pitkaaikaisen onnistumisen ja valtakunnallisen
vaikuttavuuden varmistaminen edellyttaa monilahteista rahoitusmallia, joka
tukee seka alkuvaiheen kehitysta etta jatkuvaa toimintaa. Tassa osiossa esitellaan
kohdennetut rahoitusmahdollisuudet, jotka ovat linjassa kansallisten ja EU:n
painopisteiden kanssa, seka kuvataan, miten eri rahoituslahteet voivat tukea
hankkeen eri vaiheita — infrastruktuurin ja sisalldon kehittamisesta aina

skaalaukseen, mallinnukseen ja kansainvalistamiseen.
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Markkinointi- ja viestintastrategia

Tehokas viestinta on ratkaisevan tarkeaa, jotta harjoitusekosysteemi tavoittaa
kohderyhmansa — erityisesti sosiaali- ja terveydenhuollon pk-yritykset seka
hyvinvointialueet (HVA). Strategian tavoitteena on rakentaa tunnettuutta,
luottamusta ja sitoutumista kohdennettujen kanavien ja kumppanuuksien

kautta, painottaen varhaisen vaiheen viestintaa kehitys- ja pilotointijaksoina.

Pk-yritysten tavoittamiseksi projektissa hyddynnetaan toimialakohtaisia
viestintakanavia, kuten uutiskirjeita, webinaareja ja kohdennettuja sosiaalisen
median kampanjoita yhteistyossa terveysalan toimijoiden ja
kyberturvallisuusverkostojen kanssa. Kumppanuudet keskeisten alueellisten
toimijoiden — kuten kehitysyhtioiden, korkeakouluverkostojen ja
kauppakamarien — kanssa toimivat vahvistimina, laajentaen nakyvyytta ja

auttaen tunnistamaan pilottiasiakkaita eri puolilta Suomea.

Nakyvyytta lisataan myos osallistumalla aktiivisesti valtakunnallisiin tapahtumiin,
jotka kokoavat yhteen seka kyberturvallisuuden etta sosiaali- ja terveysalan
sidosryhmia. Naita voivat olla konferenssit, messut ja valtionhallinnon jarjestamat
innovaatiotilaisuudet. Projektitiimi osallistuu paneeleihin, jarjestaa tyopajoja ja
esittelee pilotointien tuloksia kiinnostuksen herattamiseksi ja uskottavuuden

vahvistamiseksi.

Varhaisen vaiheen viestinnan painopiste on ennakoivien organisaatioiden
tunnistamisessa — erityisesti pk-yritysten ja hyvinvointialueiden joukosta — jotka
ovat valmiita kokeilemaan uusia harjoitusmenetelmia ja osallistumaan
ensimmaisten skenaarioiden yhteiskehittamiseen. Nama edellakavijat eivat
ainoastaan validoi harjoitustyokaluja, vaan toimivat myods lahettilaina edistaen
mallin kayttéonottoa omissa verkostoissaan, mika tukee orgaanista kasvua ja

koko sektorin laajuista vaikutusta.
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Rahoitustavoite

Haettavalla rahoituksella tuetaan suoraan valtakunnallisesti skaalautuvan ja
toimialakohtaisen kyberharjoitusekosysteemin rakentamista. Rahoituksen
painopisteet kohdistuvat hankkeen alkuvaiheen resursseiltaan raskaimpiin ja

strategisesti kriittisiin osiin.

Ensisijainen rahoitustarve liittyy Mini-Sairaala-simulaatioympariston
laitteistoinfrastruktuuriin. Tama sisaltaa oman simulaatiokerroksen realistisine
kliinisine tiloineen, segmentoidut verkot hallittuja kyberhairioita varten seka
erikoisvalmisteiset palvelimet, jotka tukevat monimutkaisia automaatiopohjaisia

harjoitusskenaarioita.

Samanaikaisesti tarvitaan raataloitya ohjelmistokehitysta, jolla rakennetaan
immersiivisia terveydenhuollon kyberskenaarioita Mini-Sairaalaan. Tahan
sisaltyvat simuloitu potilastietojarjestelma, integraatiot
potilasmonitorointilaitteisiin seka incident-automaatiojarjestelmat

todentuntuisen, moniammatillisen harjoittelun mahdollistamiseksi.

Rahoituksella tuetaan myos avainhenkildston rekrytointia ja sitouttamista
intensiivisen 30 kuukauden kehitysvaiheen aikana. Naita ovat
skenaariokehittajat, tekniset insindorit, kyberturvallisuusasiantuntijat ja
pedagogiset asiantuntijat — kaikki keskeisia realistisen, toimivan ja toimialan

tarpeisiin sopivan harjoitussisallon luomisessa.

Lopuksi projektin tavoitteena on merkittavasti laajentaa VirtuallLab-
skenaariokatalogia, jotta mikro- ja pienet sosiaali- ja terveysalan organisaatiot eri
puolilla Suomea voivat hydtya matalan kynnyksen selainpohjaisista
harjoituksista. Naiden modaalien saatavuus ja laadun varmistaminen ovat

ratkaisevia projektin skaalautuvuuden ja pitkan aikavalin kestavyyden kannalta.
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Mahdolliset rahoituslahteet

Rahoittaja Perustelu

Maakuntaliitto / ELY-keskus Tukee pk-yritysten digitalisaatiota,

alueellista innovaatiota ja NIS2-
almiutta; linjassa alueellisen

kyberturvakapasiteetin vahvistamisen

kanssa

Business Finland Innovaatio terveydenhuollon
infrastruktuurissa ja

kyberturvallisuuspalveluissa

Sosiaali- ja terveysministerio (STM) [Strateginen yhteensopivuus
kansallisen SOTE-resilienssin, NIS2:n
toimeenpanon ja varautumisen

\vahvistamisen kanssa

EU:n Resilienssirahastot / Digital Rahoittaa simulaatioinfrastruktuuria,
Europe / Horizon Europe Kkriittisen sektorin digitaalista
turvallisuutta ja rajat ylittavia
koulutusymparistdja; mahdollistaa

mallin skaalattavan monistamisen

ESR+ (Euroopan sosiaalirahasto Keskittyy tydovoiman kehittamiseen,
Plus) jatkuvaan oppimiseen ja koulutuksen
ja tydelaman rajapinnan

\Vahvistamiseen kriittisilla toimialoilla
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Osa 5: Riskit ja vaatimustenmukaisuus

Tama konsepti yhdistaa useita eri osa-alueita — terveydenhuollon simulaation,
kyberturvallisuuden, IT-infrastruktuurin ja julkisen sektorin koulutuksen —
yvhdeksi valtakunnalliseksi palveluksi. Hyodyt ovat merkittavat, mutta niin ovat
riskitkin. Teknologiset viivastykset, hankintaprosessit, monialainen koordinointi
seka rahoituksen epavarmuus on kaikki hallittava aktiivisesti, jotta varmistetaan

hankkeen ajantasainen toteutus ja pitkaaikainen toiminnallinen kestavyys.

Tassa osiossa esitetaan hankkeen riskit ja vaatimustenmukaisuustoimenpiteet
selkeasti ja lapinakyvasti. Haasteet kuvataan rakenteisessa riskimatriisissa, jossa
arvioidaan todennakaisyys ja vaikutus, ja jokaiselle riskille on maaritelty

ennaltaehkaisevat toimet seka vastuuhenkilot. Mukana on myos taloudellisia ja

operatiivisia varasuunnitelmia, jotka osoittavat kokonaisuuden resilienssin.

Riskimatriisin yleiskuva

Monimutkaisen, useasta polusta koostuvan kokonaisuuden hallintaan
sovelletaan systemaattista riskienarviointimallia, jota kutsutaan Riskimatriisiksi.
Matriisi tarjoaa lapinakyvan kokonaiskuvan keskeisista riskeista, jotka voivat
vaikuttaa harjoitusmallin kehittamiseen, kayttdonottoon ja pitkaaikaiseen

kestavyyteen.
Jokainen tunnistettu riski arvioidaan kahdella akselilla:

e Todennakodisyys — Arvio siita, miten todennakdisesti riski toteutuu projektin
aikana.

e Vaikutus — Seurauksien vakavuus, jos riski toteutuu.
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Molemmat arvioidaan kolmiportaisella asteikolla:

Mmutta aiheuttaa hairiota.

Taso Kuvaus
Matala Epatodennakdinen tai vaikutuksiltaan vahainen.
Keskitaso Voi toteutua tietyissa olosuhteissa; vaikutukset hallittavissa,

Todennakdinen; merkittava vaikutus projektin aikatauluun,

laatuun tai laajuuteen.

Jokaiselle riskille maaritellaan myos lieventamisstrategia, joka pyrkii

vahentamaan sen todennakoisyytta tai vaikutusta.

Riskimatriisia paivitetaan saannollisesti projektin aikana — erityisesti suurten

paatospisteiden yhteydessa.

Haasteet ja riskit

Riski

Rekrytointihaasteet
ydinhenkildstolle —

Projekti vaatii korkeasti

jolla on kokemusta
kyberturvallisuudesta,
simulaatiosta ja
terveydenhuollosta.
Tamankaltaisten
asiantuntijoiden

rajallinen saatavuus

koulutettua henkilostoa,

Kaakkois-Suomen
ammattikorkeakoulu

Todennakodisy | Vaikutu
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Lieventamisstrategia

Aloita rekrytointi varhain;
osallista opiskelijat
aikaisessa vaiheessa; luo
kumppanuuksia
yliopistojen ja
sairaaloiden
IT-yksikodiden kanssa;
pida rekrytointirakenne
joustavana osaajien

houkuttelemiseksi.
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Suomessa saattaa
viivastyttaa rekrytointeja

ja lisata nykyisen

henkiloston tyokuormaa.

Terveydenhuollon
kokemusta omaavien
skenaariokehittdjien
puute — Henkiloston
saatavuus, jolla on seka
kliininen tausta etta
kyberturvallisuusosaami
sta, on rajallinen. Ilman
aitoa ymmmarrysta
sairaalaprosesseista
harjoitukset voivat jaada
heijastamatta todellisia

olosuhteita.

Toiminnallinen
ylikuormitus
intensiivisissa vaiheissa —
Kehityksen
huippukuukausina sama
henkilosto saattaa
vastata teknisista,
pedagogisista ja
koordinaatiotehtavista,
mika voi johtaa
uupumiseen tai laadun

heikkenemiseen.

Keskitaso
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Kehittakaa harjoituksia
yhdessa HVA:N kliinisen
henkiloston kanssa;
perustakaa
asiantuntijaryhma
skenaarioiden
validointiin; hyodyntakaa
yhteisia
opiskelijaprojekteja
sisaisen osaamisen

vahvistamiseksi.

Toteuttakaa
tyokuormakartoitus;
varmistakaa tilapainen
tekninen tuki; jakakaa
vastuut eri
kokonaisuuksien kesken;
priorisoikaa tehtavat ja
valttakaa paallekkaisia

valitavoitteita.
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Keskeisen henkiléston
menettdminen
kehitysvaiheen aikana -
Kriittisen henkiloston
(tekninen johtaja,
pedagogi tai
sisallontuottaja)
lahteminen tai poissaolo
voi aiheuttaa
osaamisvajeita tai
tarvetta tehda tyota

uudelleen.

Keskitaso

Teknisen
jarjestelmaintegraation
epaonnistumiset -
Potilastietojarjestelmien,
valvontalaitteiden ja
automaatiotyokalujen
yhdistamisen
monimutkaisuus voi
aiheuttaa
toimintahairioita tai
tietokonflikteja

simulaation aikana.

Keskitaso

Rahoituksen
katkeaminen tai
vahentyminen —
Ulkoisen rahoituksen
viivastykset tai

Mmuutokset voivat

Keskitaso

Kaakkois-Suomen
ammattikorkeakoulu

LIITTO

Laaditaan
yksityiskohtainen
dokumentaatio; otetaan
kayttoon luovutus- ja
sijaisuusprosessit;
koulutetaan
varahenkilostog;
tarjotaan
sitouttamiskannustimia

avainhenkilodille.

Toteuttakaa vaiheistetut
testaukset ja
integraatiokatselmukset;
hyodyntakaa
ulkopuolisia
asiantuntijoita kriittisissa
liitannoissa; kayttakaa
eristettyja
testiymparistdja ennen

tuotantokayttoa.

Monipuolistakaa
rahoituslahteita (EU,
STM, Sitra, alueelliset
tahot); yllapitakaa
projektivarantoja;

priorisoikaa
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keskeyttaa kaynnissa
olevan kehitystyon tai
rajoittaa Mini-
Sairaala-kokonaisuuden

rakentamista.

VirtualLab-tuotokset
edistymisen
osoittamiseksi ja
rahoittajien
luottamuksen

sailyttamiseksi.

Kohdeorganisaatioiden | Keskitaso Hyddyntakaa vahvoja
vahainen sitoutuminen - markkinointikampanjoit
PK-yritykset tai HVAt a alueellisten verkostojen
eivat valttamatta varaa kautta; tarjotkaa tuettuja
aikaa tai budjettia pilottisessioita; julkaiskaa
osallistuakseen vaikuttavuustuloksia
pilottikoulutuksiin, mika luottamuksen
voi hidastaa kansallista rakentamiseksi;
kayttdoonottoa. sovittakaa skenaariot
NIS2-velvoitteisiin.
Laitteisto- ja Keskitaso Keskitas | Yllapitakaa 10-15 %:n
ohjelmistokustannuksist o) vararahasto; tehkaa
a johtuvat toimittajaneuvottelut
budjettiylitykset — varhaisessa vaiheessa;
Inflaatio, toimittajien vaiheistakaa hankinnat
hintamuutokset tai kokonaisuuksittain;
aliarvioidut priorisoikaa ensin
integraatiotarpeet voivat kriittiset komponentit.
ylittaa alkuperaiset
kustannusarviot.
Saantely- tai Matala Keskitas | Seuratkaa
politiikkamuutokset o) saantelypaivityksia STM:n
vaikuttavat projektin ja
vaatimuksiin — Kyberturvallisuuskeskuks

Kaakkois-Suomen
ammattikorkeakoulu
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Muutokset
NIS2-direktiivissa,
terveydenhuollon
IT-standardeissa tai
julkisia hankintoja
koskevassa
lainsaadannossa voivat
edellyttaa teknisia tai
menettelytapojen

muutoksia.

Teknisten valmiuksien ja
koulutustarpeiden
yhteensopimattomuus -
Jos
simulaatioymyparistosta
puuttuu oikeat
laukaisimet,
laitekayttaytyminen tai
automaatio-
ominaisuudet,
harjoitukset eivat
valttamatta riittavasti
heijasta
terveydenhuollon
todellisia tyonkulkuja tai
kyberturvallisuuden

Kkriittisia painopisteita.

Keskitaso
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en kautta; yllapitakaa
mukautuvaa
infrastruktuuria:;
varmistakaa
jarjestelmadokumentaati

on joustavuus.

Osallistakaa
loppukayttajat (kliininen
henkilosto ja IT)
skenaarioiden
suunnitteluun
varhaisessa vaiheessa;
tehkaa tekniset
lapikaynnit ennen
pilotteja; iterokaa
palautteen perusteella;
rakentakaa simulaation
joustavuus osaksi

infrastruktuuriratkaisuja.
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Harjoitus

Skenaariopohjainen kyberturvallisuusharjoitus suunniteltiin simuloimaan
kyberkriisia sairaalaymparistdssa, jossa moniammatilliset tiimit osallistuvat
realistiseen ja ajallisesti kriittiseen paatoksentekoon. Harjoitus kehitettiin osana
CyberCare Kymi -hanketta, ja se heijastaa modernien
terveydenhuoltoymparistdjen monimutkaisuutta ja keskinaista riippuvuutta —
tilanteissa, joissa digitaaliset hairiot voivat suoraan vaikuttaa
potilasturvallisuuteen ja hoidon jatkuvuuteen.

Harjoitus toimii koulutusalustana, jonka tavoitteena on vahvistaa operatiivista
valmiutta, tietoturvatietoisuutta seka kliinisten, teknisten ja johtotason roolien
valista koordinointia. Osallistujat upotetaan skenaarioon, jossa kriittiset
jarjestelmat vikaantuvat ja heidan on hallittava hairiotilannetta, sovellettava
voimassa olevia tietoturvaprotokollia ja varmistettava hoidon turvallinen toteutus
vaihtoehtoisin toimintatavoin.

Vastaamalla todellisia uhkia ja toimialakohtaisia vaatimuksia heijastaviin
tilanteisiin, harjoitus tukee organisaation oppimista, tunnistaa keskeisia
haavoittuvuuksia ja edistaa ennakoivaa turvallisuuskulttuuria
terveydenhuoltosektorilla.

Harjoituksen suunnitteli ja toteutti Sitowise.

Sairaalan kybermyrsky - kyberturvallisuusharjoitus

Teknistoiminnallinen harjoitus sairaalaymparistoon

Tassa luvussa kuvataan CyberCare Kymi -hankkeelle luotu sairaalan
toimintaymparistéon tarkoitettu kyberturvallisuusharjoitus ja sen sisaltamat
skenaariot. Tyossa luotiin useamman pelaajan ryhmaharjoitus. Turvavalvonnasta
(Security Operation Center, SOC) kaytetaan tasta eteenpain lyhennetta SOC.

Tausta ja tavoitteet

CyberCare Kymi -hanke tukee Kymenlaakson sosiaali- ja terveysalan toimijoita
kyber- ja tietoturvan osaamistason parantamisessa, toiminnan jatkuvuuteen
varautumisessa ja palautumisen harjoittelussa. Harjoituksen tavoitteena on
vahvistaa kyberkriisivalmiuksia ja lisata ymnmarrysta osallistujien omassa tutussa
sairaalan toimintaymparistossa.
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Ty® on toteutettu lisatyona aiemmalle "CyberCare Kymi — teknistoiminnalliset
kyberharjoitukset 2024" tydlle ja se noudattaa kyseisessa tydn loppuraportissa
asetettuja lahtokohtia.

Tarinallistaminen ja tarinan kulku skenaarion kautta

Organisaation tausta ja alkuasetelma

Kymen hyvinvointialueeseen kuuluva tavanomainen sairaalaorganisaatio, joka
on varautunut nykyisen kyberturvallisuusympariston uhkiin mm. laatimalla
tietoturvasuunnitelman ja varautuen potilasturvallisuuden varmistamiseen.

Tarinan alku ja kaanne

"Organisaatio on kokenut muutoksia viime aikoina ja nyt koko porukka on
ensimmaista kertaa uusissa tiloissa. Tietojarjestelmat ovat myos jonkin verran
vaihtuneet, mutta niiden kayttoon oppii. Onneksi on tuttuja kasvoja ymparilla.”

Johto ja IT ovat kokoontuneet kaymaan lapi tietoturvasuunnitelmaa ja sen
kehittamista. Hoitajat ja vastaanottotydntekijat suorittavat tavanomaisia
tyopaivan tehtaviddn omissa tydpisteissaan/osastolla.

Johto ja IT ovat paasseet alkuun tietoturvasuunnitelman lapikaynnissa, kun
ensimmaiset hairiomerkit ilmenevat. Sairaalan tietojarjestelmiin kohdistuu
kyberhyokkays, joka hairitsee kriittista potilastietojarjestelmaa (Skenaario 1). Juuri
kun tilanne nayttaa rauhoittuvan, sahkopostipalvelua koskeva hairio iskee puun
takaa (Skenaario 2). Tilanne eskaloituu, kun jarjestelmat eivat hyokkayksen
Jjalkeen toimi odotetusti, ja henkildsto joutuu siirtymaan manuaalisiin
toimintamalleihin potilasturvallisuuden varmistamiseksi.

Skenaario 2 on ajateltu optioksi harjoitukseen riippuen siita, miten paljon
skenaario T:.een on mennyt aikaa. Kokonaisuudessaan harjoitukseen kaytettava
aika on arvioitu 4 tunniksi, jonka jalkeiselle jalkipuinnille on varattava myos aikaa.

Harjoituksen tavoite, pelin paatos ja arviointi

Harjoituksen tavoitteena on kehittaa osallistujien kykya toimia
poikkeustilanteessa, jossa tietojarjestelmaan kohdistuu kyberhydkkays.
Osallistujat toimivat omissa rooleissaan, tunnistavat kehityskohteita omaan
varautumiseensa ja vahvistavat osaamistaan johtamisen, paatoksenteon,
viestinnan ja kaytannon hoitotyon toimintamalleista hairidtilanteessa.
Priorisointina on sairaalan toiminnan jatkuvuuden ja potilasturvallisuuden
varmistaminen seka tietojarjestelman palauttaminen.
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Onnistuminen mitataan silla, kuinka hyvin johtaminen, kriisiviestinta, tekninen
reagointija kaytanndn hoitotoiminnan jatkuvuuden toimintamallit toimivat
yvhdessg, ja kuinka organisaatio palauttaa kriittiset toiminnot hallitusti.

Mittarit, jolla harjoituksen onnistumista voidaan arvioida:

e Oman tietoturvasuunnitelman noudattaminen (ja puutteiden
tunnistaminen)

e Kriisiviestinnan selkeys ja toiminta

e Potilasturvallisuus (manuaalisen toimintamallin toteutus ja reagointiaika)

e Palautuminen

Paatapahtumat (MITRE MSEL)
Orientaatio

Pelaajien orientaatio ja poikkeaman lapivientisuunnitelman anto. Samassa
yhteydessa Pelaajille esitellaan tarinan alkuasetelma. Tarinan alun kertoo NIRINES,
joka esiintyy orientaatiossa IT-konsultin roolissa ja kuvaa pelaajien
toimintaympariston seka kertoo huolestuneena kybertoimintaympariston
muutoksesta, josta han on lukenut lehdista ja nahnyt TV-uutisista juttuja.

Oletukset orientaatioon: \Wiglll= tuottaa mediapeliin kybertoimintaymparistoa
kuvaavaa mediamateriaalia. Mediamateriaalissa on myos sote-alan yrityksen
toimialaa koskevia uutisia kyberhyokkayksista ja niiden seurauksista.

Oletukset harjoitukseen

1. Osallistuvalla organisaatiolla on oma tietoturvasuunnitelma, jota
noudattavat harjoituksen aikana.

2. Koska harjoituksen tekninen ymparistd poikkeaa jonkin verran
organisaation omasta ymparistosta, toimitetaan harjoituksen osallistujille
harjoituksen jarjestajan toimesta liite, jossa on kuvattu seuraavanlaiset
asiat

a. Liitteessa kuvattu tahot, joihin IT voi tukeutua: SOC ja
jarjestelmatoimittaja. Jarjestelmatoimittaja vastaa
potilastietojarjestelmasta seka sahkdpostijarjestelmasta.

b. Organisaation sisalla hairidtilanteissa ensisijainen ilmoittamiskeino
sahkoposti, seuraavaksi SMS.
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\

c. Kanta-palveluihin liittyvassa poikkeustilanteessa Kelaan ilmoitus
hairidilmoituslomakkeella (Simternet). Toinen vaihtoehto

puhelimitse Kelan tukeen Wiglll=

d. Hatakeskukseen (HaKe) ilmoitus tehdaan puhelinsoitolla.
3. Hoitajille lisaksi tulostettu versio yhteystiedoista:

a. IT:n puhelinnumero ja sahkdpostiosoite

b. HaKe puhelinnumero

c. Kelataksi puhelinnumero

Hoitotapausten maarat osastoilla skaalautuvat sen mukaan, kuinka

harjoitukseen osallistuvan organisaation puolelta harjoitukseen osallistuu

hoitajia. Esim. suuri osallistujamaara mahdollistaa jatkuvan uusien

potilaiden saapumisen vastaanottoon
5. Harjoituksessa tulee tarvetta paperisille lomakkeille jarjestelmahairididen

VUOKSI.

6. Jarjestelmahairion tulisi olla riittavan pitka, jotta harjoituksen eri rooleissa
olevat henkilot ehtivat toimimaan odotetusti.
7. Harjoitukseen tulee valmistautua.

Kaakkois-Suomen

ammattikorkeakoulu

LIT

Skenaario 1 Kohde: Sairaalan potilas-/ asiakastietojarjestelma
Aika Syote Kuvaus Roolit Odotettu toiminta
(suhteellinen
T-00:00 Tietoturva- | Johto BLUE ja | Johto BLUE | Johto BLUE ja IT
suunnitel IT BLUE TBLUE BLUE kayvat Iép.i
ma saavat tietoturvasuunnitel
tietoturvasuu maa ja liitetta.
Hoitotilann | nnitelman ja Potilas
e: Nilkan harjoitusspesif Hoitajat BLUE
nyrjahdys | isen liitteen (teho- aloittavat
Hoitotilann hoitotoimenpiteet
e: Teho- osasto) TODO
osaston Wislll=
potilas Potilas
(nilkan
nyrjahdys)
WHITE
T+00:10 Hyokkays Hyokkaaja Hyokkaaja Potilastietojarjestel
potilastieto toteuttaa ma menee
jarjestelma | hyokkayksen nairidtilaan
a vastaan potilastietojar] kayttajien
estelmaan, nakokulmasta
poistaa
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palvelimelta
jarjestelman
loki- ja
konfiguraatiot
iedostoja ja
kaataa
jarjestelman.

T+00:10 Paivystyks esittaa | Uusi potilas | Vastaanottohoitaja
een potilasta, joka | Wislll= kyselee potilaan
saapuu saapuu Vastaanotto | syyta vastaanotolle
potilas, hoitoon hoitaja saapumiseen.
joka vastaanottotis | BLUE Hoitaja yrittaa
valittaa Kille. avata Potilastieto-
kovasta jarjestelman.
paansaryst
a.

T+00:15 Asiakastiet | Vastaanottotis | Hoitaja Vastaanottotiskin
ojarjestelm | killa oleva BLUE hoitaja toteaa
an hoitaja ei Vastaava asiakasjarjestelma
paanakym | paase hoitaja N olevan
aei asiakastieto- BLUE nairiotilassa.
kaynnisty. | jarjestelmaan Hoitaja BLUE tekee

tarkistamaan hairidilmoituksen
saapuneen tietoturvasuunnitel
potilaan man mukaisesti
tietoja. IT:lle BLUE.

T+00:25 Hairioilmoi | IT BLUE saa IT BLUE IT BLUE aloittaa
tus hairidilmoituk | Johto BLUE | selvittamaan
asiakastiet | sen Kelan tuki haridtilannetta
ojarjestelm | asiakastietojar | WigllI= tietoturvasuunnitel
asta IT:lle jestelmasta man incident-

sahkopostilla prosessin

mukaisesti.

IT BLUE tiedottaa

Johtoa BLUE

nhairidtilanteesta.

IT BLUE tutkii, onko

asiakastietojarjestel

man hairio

paikallinen vai

ulkoinen. Ongelma

on paikallinen.
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IT BLUE tekee
nairidilmoituksen
Kelaan kayttaen
hairidlomaketta tai
soittamalla Kelan
tukeen WigllI=

IT BLUE pyytaa
SOC:lta GREEN
lokeja liittyen
asiakastietojarjestel
maan
(verkkoliikenne,
palvelin ja sovellus).

T+00:55

Johto saa
hairidilmoi
tuksen
asiakastiet
ojarjestelm
aan liittyen

Johto saa
nhairidilmoituk
sen
asiakastietojar
jestelmaan
littyen IT:Ita
Jjoko suullisesti
tai
sahkopostilla.

Johto BLUE

Johto BLUE on
Mmukana incident-
prosessin
Mmukaisesti
selvittamassa
tilannetta,
erityisesti
viestinnan
nakokulmasta ja
sen osalta mita
pitaa ottaa
huomioon
sairaalan
nakdkulmasta.

Toimenpiteita:
Kriisiryhnman
kokoontuminen

Tiedottaa
Hatakeskukseen
(puhelinsoitto), etta
sairaala ei voi ottaa
potilaita vastaan.

T+01:15

Johto
tiedottaa
vastaanott
oa ja
osastoja
Kiireelliste
n

Vastaanotto ei
VoI ottaa
potilaita
vastaan.

Kiireellisia
potilaita

Johto BLUE

Johto tiedottaa,
etta
potilasturvallisuus
varmistettava ja
siirrytaan kasin
paperille tehtavaan
potilas- ja
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potilaiden | aletaan hoitotietojen
siirroista. siirtamaan dokumentointiin
osastoilta osastoilla.
muualle
hoitoon. Johto ohjeistaa,
etta osastoilla
olevia potilaita
joudutaan
siirtamaan toiseen
paikkaan hoitoon
(teho-osaston
potilas).

T+01:25 Vastaanott | Paivystys Vastaanotto | Vastaanotolle tullut
O saa suljetaan, hoitaja potilas joudutaan
Johdolta koska BLUE kaannyttamaan
tiedotteen. | potilastietojarj toiseen paikkaan.

estelma ei Vastaava
Hoito- toimi. hoitaja Hoitaja tilaa
0sasto saa BLUE Kelataksin
Johdolta Hoito- toimittaakseen
tiedotteen. | osastolla potilaan
arvioidaan terveyskeskukseen
Teho- siirtoa (nilkan nyrjahdys).
osasto saa | tarvitsevat
Johdolta potilaat ja Paansarkypotilas
tiedotteen. | jatketaan ambulanssilla
hoitoa, jos ei toiseen sairaalaan.
siirtotarvetta. Hoitaja organisoi
siirron toiseen
Teho-osastolla paikkaan.
aloitetaan
potilaan Teho-osastolta
siirron siirretaan potilaita.
suunnittelu. Hoitaja organisoi
potilassiirron seka
tiedonsiirron
uuteen
hoitopaikkaan.
Hoitoon ja siirtoihin
littyvat asiat
dokumentoidaan
paperille.

T+01:30 SOC SOC GREEN SOC GREEN | IT BLUE tutkii lokit

toimittaa toimittaa IT:lle | IT BLUE ja loytaa reitin mita
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lokit IT:Ile BLUE lokit pitkin hyokkaaja

sahkoposti | sahkopostitse. paassyt sisalle

lla (palvelutoimittajan
compromised
credentials).

T+02:15 IT ohjeistaa | IT BLUE ITBLUE Jarjestelmatoimitta
jarjestelma | ohjeistaa Jarjestelmat | ja - sulkee
toimittajall | jarjestelmatoi | oimittaja hyokkaysreitin ja
e mittajalle CREEN tekee
asiakastiet potilastietojarjestel
ojarjestelm | asiakastietojar man palautuksen.
an jestelman
palautukse | palautuksen ja Jarjestelmatoimitta
Nnja hyokkaysreitin ja GREEN tiedottaa
hyokkaysre | sulkemisen. IT:ta BLUE, etta
itin jarjestelma on
sulkemise palautettu.

N

T+02:45 Jarjestelm | Jarjestelmatoi | IT BLUE IT BLUE tiedottaa
atoimittaja | mittaja Jarjestelmat | Johtoa BLUE, etta
tiedottaa GREEN oimittaja jarjestelma on
IT:ta, etta tiedottaa IT:ita | GREEN palautunut
jarjestelma | BLUE, etta toimintaan.
on jarjestelma on
palautettu. | palautettu. IT BLUE tiedottaa

hoitohenkilostoa
BLUE, etta
potilastieto-
jarjestelman
hairidtilanne on
ohi.

IT BLUE ilmoittaa
Kelan tukeen
CREEN, etta
hairidtilanne ohi
(Kelan lomake,
Simternet)

T+02:50 IT IT BLUE IT BLUE Johto miettii
tiedottaa tiedottaa Johto BLUE | tiedottamista
Johtoa, Johtoa BLUE, | Vastaava hairiotilanteesta:
etta etta hoitaja kenelle kaikille?
jarjestelma | jarjestelma on | BLUE Henkilokunta, HVA,
on palautunut media, asiakkaat,
palautunut | toimintaan. CERT-FI.
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toimintaan

IT
tiedottaa
hoitohenki
|Ostoa, ettd
jarjestelma
on
palautunut
ennalleen.

IT BLUE
tiedottaa
hoitohenkildok
untaa BLUE,
etta
jarjestelma on
palautunut
toimintaan.

Pohdittava onko
henkilotietoja
vaarantunut
(talloin
tietosuojavaltuutet
ulle ilmoitus).
Valvira.

Johto suunnittelee
tekevansa
rikosilmoituksen
poliisille.

Osastoilla paperille
Kirjatut potilaiden
hoitotoimenpiteet
taydennetaan
potilastietojarjestel
maan takautuvasti.

Kaakkois-Suomen
ammattikorkeakoulu
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Skenaario 2 Kohde: Sairaalan sahkdpostijarjestelman (hairiétilanne)

(optio/

lisdskenaario)

Aika Syote Kuvaus Roolit Odotettu toiminta

(suhteellinen

)

T+03:15 SMS-viesti | Vastaavalle Vastaava Vastaava hoitaja
vastaavalle | hoitajalle hoitaja BLUE yrittaa
hoitajalle: BLUE tulee BLUE paasta
"Tyévuoroli | SMS-viesti Ulkopuoline | sahkoépostijarjestel
stoja ei ole | vapaalta N hoitaja maan
saapunut.” | olevalta VWHITE varmistaakseen

hoitajalta ongelmaa.

WHITE. Webbipohjainen

Viestissa sahkopostijarjestel

kerrotaan, ma ei lataudu.

ettei

tyovuorolistat Vastaava hoitaja

ole saapuneet BLUE viestii IT:lle

sahkopostitse. BLUE SMS:13, etta
onko
sahkopostijarjestel
mMassa jotain
ongelmaa.
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T+03:20 SMS-viesti | Vastaaja ITBLUE IT BLUE varmistaa,
vastaavalta | hoitaja BLUE | Vastaaja onko ongelmaa
hoitajalta viestii IT:lle hoitaja sahkopostijarjestel
IT:lle BLUE, etta BLUE Massa ja kun

sahkopostijarj ongelma
estelmassa varmistuu
jotain tiedottaa Johtoa
ongelmaa, BLUE suullisesti
koska vapaalla ongelmasta.
oleva hoitaja

viesti, ettei ole

saanut

sahkopostiin

tyovuorolistoja

T+03:25 IT:N IT BLUE IT BLUE Johto BLUE
suullinen tiedottaa Johto BLUE | suunnittelee
tiedotus Johtoa BLUE viestinnan liittyen
sahkoposti | suullisesti sahkopostijarjestel
jarjestelma | ongelmasta man
N sahkopostijarj hairidtilanteeseen:
hairiotilant | estelman kelle viestitaan
eesta suhteen. sisaisesti ja
Johdolle Ongelma on ulkoisesti ja mita

varmistettu. viestitaan.

T+03:30 IT ottaa IT ottaa T BLUE IT BLUE ryhtyy
yhteytta vhteytta Jarjestelmat | Johdon BLUE
puhelinsoit | puhelinsoitolla | oimittaja kanssa miettimaan
olla jarjestelmatoi | GREEN mihin kaikkialle
jarjestelma | mittajaan jarjestelmahairio
toimittajaa | selvittaakseen vaikuttaa.

N ongelmaa
selvittaaks | sahkdpostijar]
een estelman
ongelmaa | suhteen.
Jarjestelmatoi
mittaja kertoo,
etta heilla on
jarjestelmassa
tilapainen
nairio, jonka
ratkaisuun
menee 30
min.
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Jarjestelmat
oimittaja
GREEN

IT BLUE

IT BLUE tiedottaa
johtoa suullisesti ja
henkilostda

tekstiviestein, etta

hairidtilanne on
ohi.

N NSNS NS
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T+04:00 Jarjestelm | Jarjestelmatoi
atoimittaja | mittaja
N GREEN on
tekstiviesti | palauttanut
saapuu sahkopostijarj
IT:N estelman
puhelimee | toimintaan ja
n: tiedottaa IT:ta
hairiotilan | BLUE
ne ohi

Harjoituksen etenemisen seuranta

Harjoituksessa Valkoinen tiimi tarvitsee pelin etenemisen seurantaan
tilannekuvan, jotta se voi arvioida harjoituksen etenemista ja pelaajien
tuntemusten ja taitojen kehittymista harjoituksen aikana. Pelaajien kyky edeta
harjoituksessa vaikuttaa paljon siihen miten ennalta suunnitellut tarina ja

skenaariot saadaan vietya lapi.

Harjoitusta seurataan seuraavaan taulukkoon listatuilla asseteilla:

Jarjestelma

Konfiguraatio

Valkoisen tiimin sahkopostijarjestelma

Halytys, kun tietty Pelaaja tai
Pelaajatiimi lahettaa sahkopostin
Valkoiselle tiimille

Sinisen tiimin sahkopostijarjestelma

Operatiivinen jarjestelma, johon
kohdistuu hyokkays. Jarjestelman tilaa
on voitava seurata valkoisen tiimin
taholta

Mobiilipuhelimia n kpl:

IT/Johto BLUE

Vastaava hoitaja BLUE
Kyberopiskelijat =8 / CREEN / YIRILE=

Ei erityista. Huomioitava, ettei viestien
lahetysta ei ole mahdollista seurata
ilman erityista sovellusta, jota
kaytettaisiin laitteilla SMS-
viestisovellusten tyyliin.

Pelaajan tai Pelaajatiimin ympariston
kayttovaltuushallintaratkaisu

Kayttovaltuushallintaratkaisun lokitus
tai vastaava tapahtumien kirjaus ja
luku Vihrean tiimin hallitsemalle
alueelle seka tapahtumien lukemisen
mahdollistaminen Valkoiselle tiimille.
Valkoinen tiimi pystyy varmistamaan,
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etta Pelaaja on paassyt
peliymparistdéon ja on valmis
pelaamaan tai on voinut varmistua
jarjestelman palautuneen
kayttokuntoon hyokkayksen /
hairidtilanteen paattyessa.

Pelaajan tai Pelaajatiimin ymparistén
verkkoliikenteen valvonta HTTP —
yhteyksien palvelin — tydasema - valilla
havaitsemiseksi.

Verkkoliikenteen valvonta, lokitus ja
tapahtumien kirjaus ja luku Vihrean
tiimin hallitsemalle alueelle seka
tapahtumien lukemisen
mahdollistaminen Valkoiselle tiimille.
Valkoinen tiimi pystyy varmistamaan,
etta Pelaaja on edennyt syotteiden
viitoittamaan suuntaan ja tehnyt
peliskenaarion edellyttamia
kaytannon tehtavia.

Kelan ilmoitus hairioilmoituslomake
Kelan hairidtiedotussivusto
(Simternet) Wiglll=

Hairioilmoitusten tekeminen, valvonta
ja hallinta.

Jarjestelmalla Kela ilmoittaa myos
omista hairidistaan.

Pelaajan tai Pelaajatiimin ympariston
Potilastietojarjestelma seka
liiketoimintadata ja kayttajat

Potilastietojarjestelman ja
Asiakastietojarjestelman ja niiden
tietokantojen tapahtumalokin
tapahtumien kirjaus ja luku Vihrean
tiimin hallitsemalle alueelle seka
tapahtumien lukemisen
mahdollistaminen Valkoiselle tiimille.
Valkoinen tiimi pystyy varmistamaan,
etta Pelaajat ovat edenneet syotteiden
viitoittamaan suuntaan ja tehnyt
peliskenaarion edellyttamia
kaytannon tehtavia.

Punaisen tiimin jalansijaohjelman
(RAT) tai kaanteinen komentotulkki
Pelaajan tai Pelaajatiimin
ymparistossa.

Punainen tiimi keraa
jalansijaohjelman kautta esimerkiksi
skripteilla tietoa, joka osoittaa
jalansijan kohdejarjestelmassa
syntyneen. Tieto kootaan Vihrean
tiimin hallitsemalle alueelle ja tiedon
lukeminen mahdollistetaan Punaiselle
Jja Valkoiselle tiimille
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Konseptin paatelma

Tama konsepti alkoi keskittymisella fyysisen Mini-Sairaala Kybersimulaatio
-ympariston luomiseen—elamykselliseen harjoitustilaan, joka on suunniteltu
simuloimaan teknisia hairidita kliinisissa ymparistoissa. Projektin edetessa kaksi
mMuuta ratkaisua osoittautui kuitenkin joustavammiksi, skaalautuvammiksi ja
kustannustehokkaammiksi: VirtuallLab ja tyopdytaharjoitusalusta.

Vaikka Mini-Sairaala-konsepti tarjoaa pedagogista syvyytta ja realismia, sen
pitkaaikainen toteutettavuus on rajattu korkeiden infrastruktuurikulujen,
henkilostotarpeiden seka rajallisen lahialueen terveydenhuollon toimijoiden
maaran vuoksi, jotka voisivat saannollisesti hyotya paikan paalla toteutettavasta
koulutuksesta. Arviolta 30-40 osallistuvaan organisaatioon vuodessa perustuva
kestavyyden alaraja tarkoittaa, etta tallaisen tilan yllapitoa ei voida perustella
ilman merkittavia jatkuvia tukia tai valtakunnallisen tason institutionaalista
tukea.

Kehitysprosessin aikana kavi ilmi, etta VirtuallLab ja tyopodytaharjoitusalusta
tuottavat suurimmalle osalle kohderyhmista samankaltaisia harjoitustuloksia
huomattavasti pienemmilla kustannuksilla ja laajemmalla saavutettavuudella.
Rakentamalla Mini-Sairaala-skenaario uudelleen VirtualLab-pohjaiseksi
harjoitukseksi—toteutettuna kannettavilla tietokoneilla olemassa olevissa
tiloissa—konsepti sailyttaa pedagogisen vahvuutensa, mutta poistaa tarpeen
fyysisille muutostoille, tarkkailutilojen integroinnille ja raataldidylle
infrastruktuurille.

Jotta tdma muutos onnistuisi, VirtuallLabin on oltava vakaa, intuitiivinen ja hyvin
tuettu, ja sen on kyettava kasittelemaan monipuolisia skenaariopohjaisia
harjoituksia niin teknisilla kuin ei-teknisillakin osa-alueilla. Tama edellyttaa
kohdennettua panostusta alustan kehittamiseen, automaatioon ja jatkuvaan
tekniseen yllapitoon.

Suositus

Suunnataan kehityksen painopisteet ja rahoitus VirtuallLab- ja
tyopodytaharjoituskokonaisuuksiin, jotka ovat nousseet harjoitusmallin
vahvemmiksi ja muuntautumiskykyisemmiksi tukipilareiksi. Ne mahdollistavat
laajemman kayttoonoton, pienemman operatiivisen riskin seka joustavuuden
kasvaa osaksi kansallisia ja kansainvalisia koulutusekosysteemeja—sailyttaen
samalla alkuperaisen vision sosiaali- ja terveydenhuollon valmistamisesta
tulevaisuuden kyberuhkiin.
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