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Tausta

Raportti on kirjoitettu Kaakkois-Suomen ammattikorkeakoulun
toteuttamassa CyberCare Kymi -hankkeessa. Hankkeen rahoituksen
myonsi Kymenlaakson liitto Euroopan Unionin osarahoittamana.
Raportti perustuu hankkeessa kehitettyihin virtuaalisessa

harjoitusymparistossa toteutettuihin kybertilanneharjoituksiin.

Harjoitusten tavoite

Hankkeen tavoitteena oli kehittaa kaksi VirtuallLab-ymparistossa
toteutettavaa kybertilanneharjoitusta. Erikseen toteutettiin
sosiaalihuollon ja terveydenhuollon toimijoille tarkoitetut

harjoitukset.

Tavoitteena oli, etta myos pienemmat sosiaali- ja terveysalan toimijat
voisivat harjoitella kyberhairio- ja poikkeustilanteissa toimimista ja
sen kautta parantaa varautumistaan ja aihepiireihin liittyvia

suunnitelmia.

Harjoitusten suunnittelussa otettiin huomioon yrityksilta nousseita
tarpeita. Ideoita kerattiin muun muassa yritysten kanssa kaydyista
keskusteluista ja hyodyntamalla kevaalla 2025 jarjestetyista verkossa
itsenaisesti toteutetuista tydopoytaharjoituksista saatuja

osallistujapalautteita.
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Millaisia harjoituksia tehtiin?

Harjoitukset suunniteltiin niin, ettei niiden tekeminen vaatinut
erityisia tietoteknisia taitoja. Harjoitusten kohderyhmaa olivat
erityisesti pienemmat yritykset, joista ei valttamatta Ioydy omia
teknisessa roolissa olevia tyontekijoita vaan tilanteen teknisen
selvittamisen ja korjaamisen hoitaisi tositilanteessa toinen
palveluntarjoaja. Oleellisempaa oli varmistaa, etta harjoitukseen
osallistuvat toimijat tietavat, keneen tilanteessa oltaisi yhteydessa ja

mista yhteystiedot |oytyvat.

Harjoitukset keskittyivat paaasiassa tilanteen johtamiseen, toiminnan
Jatkamiseen, lainsaadannosta nouseviin ilmoitusvelvollisuuksiin seka
sisaiseen ja ulkoiseen viestintaan. Ne pyrkivat erityisesti korostamaan
tietoturvasuunnitelman merkitysta poikkeustilanteiden
selvittamisessa ja toiminnan jatkuvuuden varmistamisessa.
Kyberturvallisuuden lisaksi harjoituksiin liittyi oleellisesti tietosuoja

sekd tietoturvaloukkausten asianmukainen kasitteleminen.

Harjoitusten tavoitteena oli myos se, etta tositilanteessa tilanteen
selvittamiseen osallistuvat henkilot paasevat miettimaan toimintaa
omien rooliensa kautta ja kokeilemaan tilanteen selvittamista tiimina.
Harjoitustiimin kokoa tal kokoonpanoa ei ollut etukateen maaritelty
tarkasti, silla kohderyhmaan kuului monentyyppisia toimijoita.
Harjoitukset suunniteltiin niin, etta niiden tekeminen olisi ollut

mahdollista myos yksinyrittajille.
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Molempiin harjoituksiin paatyi aiheeksi yrityksen potilas- tai
asiakastietojarjestelmaan kohdistuva Kiristyshaittaohjelma. Osasyyna
Kiristyshaittaohjelman valikoitumiseen oli se, etta kyseiset
hyokkaykset nousevat selkeasti esiin yhtena yleisimpana sosiaali- ja

terveysalan yrityksia uhkaavista kyberhyokkayksista.

Harjoitukset keskittyvat asiakas- ja potilastietojarjestelman
ongelmatilanteisiin myos siksi, koska yrityksilta tulisi lainsaadannon
mukaan loytya suunnitelma niiden tilanteiden varalle, joissa
jarjestelma on poissa kaytosta. Jarjestelman ongelmatilanne
mahdollisti monipuolisen ja laajan skenaarion, jossa korostui

yrityksissa kaytettavan tiedon kriittisyys.

Sosiaalihuollon harjoitus

Sosiaalihuollon harjoitus tehtiin kuvitteellisen hoivakodin
nakokulmasta. Harjoitus pyrittiin pitamaan mahdollisimman
yleistasoisena, jotta se tuntuisi samaistuttavalta monelle toimijalle,

Jjoka tarjoaa erilaisia asumispalveluita.

Harjoitus kasitteli tilannetta, jossa yrityksen asiakastietojarjestelmaan
IImestyy Kiristyshaittaohjelma. Harjoituksen alussa tarkennettiin, etta
kyseista jarjestelmaa kaytetaan myos yrityksen laskutuksen
hoitamiseen. Harjoittelun aikana harjoitustiimin tuli miettia, miten
toimintaa jatketaan kyseisessa tilanteessa, keneen ollaan yhteydessa

tilanteen selvittamiseksi ja kenelle tapahtuneesta tulee ilmoittaa.

W a W W S W KYMEN Euroopan unionin CyberCare _ A AU/ N S N
e Wa We W o ol AJAITIIN TRy . f e N N N N
osarahoittama Kymi

LAAKSON
Kaakkois-Suomen L I ITTO

ammattikorkeakoulu



Sivu 5 (10) K

Lisaksi tilanteessa reagoitiin yrityksesta verkossa lilkkuviin
negatiivisiin tietoihin. Tieto levisi yrityksen ulkopuolelle alun perin
yrityksen tyontekijoiden keskusteltua siita sosiaalisessa mediassa.
Sosiaalisen median keskustelun kautta aihe nousi esille myos

paikallislehdessa, jossa tilanteesta levisi osittain vaaraa tietoa.

Lopulta harjoituksen tekijoille selvisi, etta yrityksen tyontekija oli
huijattu viemaan haittaohjelma jarjestelmaan. Taman tarkoituksena
oli nostaa esiin sen merkitysta, etta yrityksen tyontekijoita
koulutetaan oikeisiin toimintatapoihin ja huijausten tunnistamiseen

liittyen.

Terveydenhuollon harjoitus

Terveydenhuollon harjoitus tehtiin kuvitteellisen l[aakariaseman
nakdkulmasta. Harjoitus pyrittiin pitamaan mahdollisimman
yleistasoisena, jotta se tuntuisi samaistuttavalta monelle toimijalle,

jotka tarjoavat ajanvarauksella toimivia palveluita.

Harjoituksen alussa potilastietojarjestelmassa huomattiin
Kiristyshaittaohjelma. Harjoituksen alussa tarkennettiin, etta
jarjestelman kautta hallitaan myos asiakkaiden ajanvarauksia. Kuten
sosiaalihuollon harjoituksessa, myos tassa harjoituksessa tuli miettia,
miten toimintaa jatketaan, miten tilanne selvitetaan teknisesti ja

kenelle tilanteesta ilmoitetaan.

Harjoituksen viestinta keskittyi vahvasti asiakkaille viestimiseen.

Harjoituksessa Kiristyshaittaohjelman asentanut rikollinen Kiristi
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rahaa yrityksen lisaksi myos asiakkailta. Tama selvisi, kun asiakas
laittol tuohtuneena viestia ja kysyi tilanteesta. Harjoittelija paasi
harjoittelemaan tietoturvaloukkauksesta viestimista. Lopulta
tilanteesta levisi tieto myos paikallislenhden toimittajalle, joka kysyi

aiheeseen liittyen kommentteja.

Kokemukset ja palaute

Harjoituksista paastiin pilotoimaan yrityksen kanssa sosiaalihuollolle
tarkoitettu harjoitus. Pilotointiin osallistunut yritys antoi
harjoituksesta palautetta seka suullisesti heti harjoituksen jalkeen
etta Kirjallisesti mybhemmin harjoituksien pilotointia varten tehdyn

palautelomakkeen kautta.

Taman lisaksi harjoituksen jarjestaja kirjasi ylos pilotoinnista

nousseita huomioita.

Harjoituksen jarjestajan huomiot

Harjoituksen jarjestajan nakokulmasta harjoitus eteni sujuvasti.
Harjoitus oli rytmitetty niin, etta seuraavaan vaiheeseen ehti
valmistautua silla aikaa, kun harjoitusta suorittava tiimi pohti

reagointia tai suoritti harjoitukseen liittyvia tehtavia.

Harjoituksen aikana ei ilmennyt teknisia ongelmia. Hankkeen
laitteiden kaytto harjoituksessa mahdollisti sen, etta harjoituksen

valmisteluun liittyvia toimia oli mahdollista tehda ennen varsinaista
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harjoituksen alkua, mika tarkoitti sita, etta harjoitustilanteessa siihen
el tarvinnut kayttaa aikaa. Harjoitukseen oli varattu kaksi tuntia,
sisaltaen harjoituksen alustamisen ja sen jalkeen kaydyn purku- ja
palautekeskustelun. Aika oli harjoituksen jarjestamiseen sopiva.
Harjoituksen tehtavat ja sydtteet oli rytmitetty niin, etta harjoituksen

eteenpain kuljettaminen onnistui luontevasti ilman kiiretta.

Haastavaksi osoittautui harjoituksen pilotoinnista kiinnostuneiden
organisaatioiden loytaminen. Harjoituksista viestittiin laajasti mm.
hankkeen uutiskirjeessa, laajemmassa Xamkin kyberturva-aiheisessa
uutiskirjeessa, paikallisen yrittajajarjeston jasenille lahtevassa
suorasahkopostissa seka kyberasema.fi-verkkosivuilla ja
Kyberaseman LinkedIn-tililla. Tietoa harjoitusmahdollisuudesta
laitettiin myos kohdennetusti yrityksiin, jotka olivat olleet mukana
hankkeen muissa toimissa, ja jotka olivat aiemmin osoittaneet

kiinnostusta harjoittelua kohtaan.

Epaselvaksi jai, mika oli syyna matalaan kiinnostukseen.

Sosiaali- ja terveydenhuollon toimijalta saatu palaute
Pilotointiin osallistuneelta yritykselta saatu palaute oli erinomaista.
Kouluarvosanalla arvioiden yrityksen edustaja antoi harjoitukselle

arvosanan 10.

Harjoituksen jalkeisessa keskustelussa nousi esiin, etta harjoituksen

suorittajat kokivat hyodylliseksi sen, etta hankkeen henkilokuntaa oli
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paikalla osallistumassa keskusteluun ja antamassa vinkkeja asioista,

jotka tilanteissa tulisi huomioida.

Myos he kokivat harjoitukselle olleen tarpeeksi aikaa ja sen edenneen
sujuvasti. Harjoitus auttoi heita kehittamaan varautumista ja sen
sisalto oli hyddyllinen. Harjoitus nosti esiin myos kehittamiskohtia. He
suosittelisivat harjoitusta ja olisivat kiinnostuneet osallistumaan
uudelleen, jos erilaisia harjoituksia olisi tarjolla. Aihe koettiin tarkeaksi

Ja saannollinen harjoittelu hyodylliseksi.

Harjoitusten jatkokehittaminen

Hankkeessa tuotetut harjoitukset vaativat sen, etta harjoituksen
alkana joku kuljettaa niita eteenpain lahettamalla tarvittavia
sahkoposteja, kaynnistamalla haittaohjelman ja lilkuttamalla
harjoituksen tarinaa eteenpain. Tama toimi hankkeen kannalta
hyvin, silla hankesuunnitelmassa on kuvattu, etta harjoituksia
jarjestetaan paikan paalla yrityksessa ja hankkeen tyontekija
osallistuu harjoituksen eteenpain kuljettamiseen, seka harjoituksen

aikana ja sen jalkeen tapahtuvaan keskusteluun.

Harjoituksia kannattaisi kuitenkin kehittaa niin, etta ne olisivat
itsenaisesti suoritettavia. Nain kiinnostunut toimija voisi helpommin
suorittaa harjoituksen haluamaansa aikaan ja ilman ulkopuolisten
henkiloiden lasnaoloa. Tama saattaisi madaltaa harjoitteluun
osallistumisen kynnysta. Jotta tama olisi mahdollista, tulisi

harjoituksiin kuuluvat sahkopostit, haittaohjelma ja tarina ajastaa ja
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automatisoida niin, etteivat ne vaadi manuaalista eteenpain vientia.

Teknisesti tama on VirtualLab-ymparistossa jo mahdollista.

Toisena kehittamisideana esiin nousi tekoalyn hyddyntaminen
kyberharjoituksissa. Tekoalyn avulla harjoituksista olisi mahdollista
tehda yksilollisempia. Hankkeessa toteutetuissa harjoituksissa
kaytettiin etukateen Kkirjoitettuja sahkoposteja, uutisartikkeleja ja
somekommentteja. Sisallyttamalla tekoalyelementteja, harjoituksista
olisi mahdollista tehda immersiivisempia, jos esimerkiksi
sahkoposteihin tulevat vastaukset eivat olisi geneerisia vaan

perustuisivat harjoituksen tekijan lahettamaan viestiin.

Tekoalya ei viela hyodynneta VirtualLab-ymparistdossa, mutta sen

mahdollisuuksia on kartoitettu ja asian selvittaminen jatkuu.

Myos pilotointiin osallistunut toimija nosti esiin
kehittamisehdotuksen. Endotuksessa nousi esiin tarve laajemmalle
harjoitustarjonnalle. Erilaiset harjoitukset mahdollistaisivat
saannollisen harjoittelun ja mahdollisesti eri rooleissa toimivien
henkiloiden harjoittelun. Harjoituksia olisi siis hyodyllista kehittaa
lisaa eri aiheista, mahdollisesti niin, etta ison ja laajan harjoituksen
sijaan harjoitus olisi kohdennettu tarkemmin tietylle roolille tai
valittavana olisi harjoituksia, joissa kasitellaan erilaisia hairio- ja

poikkeustilanteita.

Tarkeinta kuitenkin olisi saada kohderyhma tietoiseksi harjoittelun
merkityksesta ja hyodyista yritykselle. Harjoitusten kehittamisen
konkreettiset hyodyt ovat pienet, jos niille el [bydy tekijoita.
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Selkea ja kiinnostava viestinta, ymmmarrys tarpeesta seka
osallistumiskynnyksen madaltaminen ovat tarkeita elementteja siing,
etta kohderyhma saadaan harjoitusten pariin. Mahdollisia syita
matalalle kiinnostukselle saattoi olla esimerkiksi se, etta harjoittelu on
vierasta, se koetaan haastavaksi tai sille ei |oydeta aikaa. Viestinnassa
pyrittiin korostamaan sita, ettel harjoitukseen osallistuminen vaadi
erityisia tietoteknisia taitoja. Viestinnassa pyrittiin myos kayttamaan

selkeaa kielta.

Osallistumiskynnysta on jo pyritty madaltamaan esimerkiksi

Kyberkestava-verkkoalustalta (https//treenit.kyberasema fi/) |dytyvien

itsenaisesti suoritettavien tyopdytaharjoitusten avulla. Myos
VirtualLab-ymparistoon suunnitelluista harjoituksista on muokattu
alustalle sopiva versio. Harjoittelun merkitysta on pyritty avaamaan
mm. yrityskohtaisissa tietoturvaneuvonnoissa, laajemmin kaikille
jarjestetyssa webinaarissa, seka harjoitteluun keskittyvassa

artikkelissa.

Hankkeessa on laadittu konsepti sote-alan kyberharjoittelun
simulaatioymparistolle. Konsepti yhdistaa kyberpoikkeustilanteiden
moniammatillisen harjoittelun fyysisessa ja virtuaalisessa
ymparistossa. VirtualLab-ymparistolla on merkittava rooli
kokonaisuudessa, ja konseptissa on avattu siihen liittyvia
kehittamisideoita tarkemmin. Konseptissa kuvatut kehittamisideat
keskittyvat mm. kayttajatodennukseen, kayttooikeuksien hallintaan,

analytiikkaan, harjoitusten kehittamiseen ja kayttovarmuuteen.
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