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Logistics CyberEurope — satama- ja raidelogistiikan
turvallisuusosaamisen vahvistaminen ja huoltovarmuuden
kehittaminen -hankkeen tietosuojaseloste

Tietosuojalaki 2018/1050, EU:n yleinen tietosuoja-asetus 2016/679.

Tietosuojaseloste sisaltaa ne tiedot, jotka tulee kertoa rekisterdidyille kasiteltdessa henkildtietoja.
Tietosuojaselosteen avulla voidaan huolehtia rekisterinpitgjan osoitusvelvollisuudesta.
Osoitusvelvollisuus on keskeinen periaate tietosuoja-asetuksessa ja tarkoittaa, etta
rekisterinpitdjan on pystyttdva osoittamaan noudattavansa tietosuojalainsdadantoa.

1. Rekisterinpitdja ja henkilotietojen kasittelija:

Kaakkois-Suomen ammattikorkeakoulu Oy
Kotkan kampus

Salakuljettajantie 4

48100 Kotka

2. Yhteyshenkilo rekisteria koskevissa asioissa

Marie Skavg-Sinisalo,
projektipaallikkd
marie.skavo-sinisalo@xamek.fi

3. Mihin tarkoitukseen henkildtietojani kasitellaan?

Tutkimus-, kehittdmis-, koulutus- ja innovaatiotoiminta on Xamkin perustehtavia. Tassa
hankkeessa henkildtietoja kerataan ja kasitellaan hankkeen koulutusten ja muiden tilaisuuksien
jarjestdmisessa, hankesuunnitelman mukaisen toiminnan jarjestdmisessa (digitaaliset ja fyysiset
harjoitukset), hankkeen kohderyhman ja sidosryhmien tiedottamisessa ja viestinnassa, seka
palautteen kerdamisessa. Henkildtietoja kasitellaan myds osana viranomaisten vaatimien
seuranta-, vaikutus- ja raportointivelvoitteiden toteutusta.

4. Milla perusteella henkilotietojani kasitellaan?

- Hankkeen perustoimintaan liittyva henkilGtietojen kasittely perustuu yleisen edun
mukaiseen TKI-toimintaan ja rahoittajan edellyttdmiin raportointivelvoitteisiin. Rekisterdity
antaa tietonsa ja suostumuksena hankkeen toimintaan ilmoittautumisen yhteydessa.
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Henkilbtietojen kasittely tieteellisessa tutkimuksessa perustuu EU:n yleiseen tietosuoja-
asetukseen seka kansalliseen tietosuojalakiin. Tieteellinen tutkimus on tietosuoja-asetuksen
tarkoittama yleisen edun mukainen tehtava, jolloin yleisen edun mukainen tieteellinen tutkimus
on kasittelyperuste henkil6tiedoille (Tietosuojalaki). Tietosuoja-asetuksessa (resitaali 159)
tutkimuksen kasite kattaa myods TKI-toiminnan.

5. Tutkimuksen tai hankkeen nimi, luonne, kesto ja suorittajat

Logistics CyberEurope — satama- ja raidelogistiikan
turvallisuusosaamisen vahvistaminen ja huoltovarmuuden kehittdminen
Kymenlaaksossa (myéhemmin: Logistics CyberEurope)

Kesto: 1.1.2026 — 30.06.2027

Euroopan unionin osarahoittama tutkimus-, kehittamis- ja innovaatiohanke.

Logistics CyberEurope -hankkeessa vahvistetaan Kymenlaakson satama- ja raidelogistiikan
parissa toimivien organisaatioiden kyberturvallisuus- ja kokonaisturvallisuusosaamista
koulutusten, harjoitusten, demonstraatioiden ja simulaatioiden avulla. Hanke valmistelee
alueen toimijoita osallistumaan kansallisiin ja EU-tason kyberkriisiharjoituksiin seka kehittaa
VirtualLab-ymparistoon pysyvia harjoitteita logistiikka-alan kayttéon. Toimintaan sisaltyy
kyberhairididen ja fyysisten turvallisuusuhkien havainnointiin, reagointiin ja hallintaan liittyvia
harjoituksia, teknisten ratkaisujen testausta seka ohje- ja koulutusmateriaalien tuottamista.

Hankkeessa tehdaan yhteisty6ta yritysten, viranomaisten ja asiantuntijaorganisaatioiden
kanssa, ja sen tavoitteena on tukea osallistujia turvallisuusvalmiuksien kehittamisessa seka
lainsdadanndn velvoitteiden huomioimisessa.

Hankkeessa henkilGtietoja  kasittelevat hankkeen  projektipaallikkd, hankkeessa
tydskentelevat TKl-asiantuntijat ja hankeasiantuntija. Hankkeessa tuotettua aineistoa
sailytetdan kymmenen (10) vuotta hankkeen paattymisen jalkeen.

6. Yhteistyohankkeena tehtavan tutkimuksen osapuolet ja vastuunjako

Kaakkois-Suomen ammattikorkeakoulu (Xamk) toimii ryhmahankkeen paatoteuttajana ja
vastaa hankkeen kokonaistoteutuksesta. Xamkin rooli on koordinoida koko hanketta ja
vastata hankkeen tuloksista, rahoituksen kaytdsta ja raportoinnista rahoittajalle.

Hankkeen toimintaan osallistuu ostopalveluja toteuttavia kilpailutettuja alihankkijoita esim.
kouluttajina tai asiantuntijoina.

7. Millaisia tietoja minusta kasitellaan?

Hankkeen toteuttajat kasittelevat hankkeen koulutuksiin ja muihin tilaisuuksiin osallistuvien

henkildiden henkil6tietoja, kuten nimi, puhelinnumero, sahkdpostiosoite, seka taustatietoja,
kuten koulutus, tydnimike, tydnantaja, tydkokemus ja tydnkuva.
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8. Mista lahteista tietoni kerataan?

Rekisteriin lisattavat tiedot saadaan suoraan hankkeen koulutuksien ja tilaisuuksien osallistujilta.
Osallistuminen on taysin vapaaehtoista. Koulutuksiin ja muihin tilaisuuksiin ilmoittautuminen ja
osallistuminen ja ndiden yhteydessa toteutettava henkilttietojen kasittely katsotaan
suostumukseksi henkilGtietojen kasittelyyn. Henkilotietoja keratéan myos avoimista julkisista
yritysrekistereista ja tietokannoista, internetissa julkisesti saatavilla olevista tiedoista seka
Xamkin asiakkuudenhallintajarjestelmasta. Julkisista lahteista kerattavat tiedot rajoittuvat
yhteystietoihin ja organisaatiotietoihin, joita kdytetdan hankkeen viestintaan ja
sidosryhmayhteistydhon.

9. Luovutetaanko henkilétietojani kolmansille osapuolille?

CE26 -harjoitukseen ilmoittautuneiden tiedot luovutetaan harjoituksen viranomaisjarjestajille
(Euroopan kyberturvallisuusvirasto ENISA ja Traficom / Kyberturvallisuuskeskus) harjoituksen
teknistd jarjestdmistd ja raportointia varten. ENISA ja Traficom / Kyberturvallisuuskeskus
toimivat luovutettujen tietojen osalta itsenaisina rekisterinpitajind omiin lakisaateisiin tehtaviinsa
liittyen.

ENISA:n tietosuojaseloste.

Kyberturvallisuuskeskuksen tietosuojaseloste.

Muutoin tietoja ei luovuteta sdannénmukaisesti muille tahoille. Tietoja voidaan julkaista siltd osin
kuin on sovittu rekisterdidyn kanssa. Tiettyja tietoja luovutetaan hankkeen rahoittajalle
raportoinnin yhteydessa rahoittajan edellyttamista asioista (mm. koulutusten ja tilaisuuksien
osallistujalistat).

10. Kasitellaanko tietojani EU:n tai ETA:n ulkopuolella?

Tietoja ei siirreta rekisterinpitajan toimesta EU:n tai ETA:n ulkopuolelle. Xamkissa kaytetaan
tallennustilana Microsoft pilvipalveluita (Teams ja OneDrive).

Microsoft kasittelee paasaantoisesti tietoja EU/ETA-alueella ja alueellisissa tietokeskuksissa.
Microsoft on sitoutunut toimimaan EU:n yleisen tietosuoja-asetuksen mukaisesti. Microsoftin
tietosuojalauseke on luettavissa osoitteesta: https://privacy.microsoft.com/fi-Fl/privacystatement

11. Kuinka kauan tietojani sailytetaan?

Tietoja sailytetdan Xamkin kaytantdjen mukaisesti kymmenen (10) vuotta hankkeen
paattymisesta. Talla menettelylla voidaan varmistaa, etta hankkeen tulosten oikeellisuus
voidaan osoittaa jalkikateen niin vaadittaessa (esim. rahoittajan tekema hankeauditointi).


https://www.enisa.europa.eu/about-enisa/data-protection/data-protection
https://traficom.fi/fi/traficom/tietosuoja-traficomissa/traficomin-rekistereiden-tietosuojaselosteet?toggle=Kyberturvallisuuskeskuksen%20yhteisty%C3%B6kumppaneiden%20rekisteri
https://privacy.microsoft.com/fi-FI/privacystatement
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12. Miten henkil6tietoni suojataan?

Tiedot on tallennettu tietojarjestelmaan. Kayttajilld on henkilokohtaiset kayttajatunnukset.
Jarjestelman tietoihin paasevat ja niitd kayttavat vain ne rekisterinpitajat henkilot, joilla tydnsa
puolesta on niihin oikeus.

Asiakas- ja sidosryhmatietoja sailytetaan asiakashallintajarjestelmassa, jossa tietojen
yllapitaminen on suojattu AD-tunnuksella ja salasanalla. Jarjestelmaan tallennetut tiedot ovat
rekisterissa kayttajaoikeuksin rajatun ryhman kaytéssa.

Hankkeessa mahdollisesti keratyt tutkimusaineistot anonymisoidaan keratyn aineiston
analysoinnin yhteydessa. Hankkeen datan kasittelyssa ja raportoinnissa pyritdan turvaamaan
hankkeen toimenpiteisiin osallistuvien anonymiteetti parhain mahdollisin keinoin.

13. Miten voin kayttaa tietosuoja-asetuksen mukaisia oikeuksiani?

Rekisterin oikeudet on lueteltu tarkemmin Tutkimustieto-tietoryhman tietosuojailmoituksessa
(xamkfitietosuojailmoitus).

Tutkittavat/Rekisterdity voivat tehda kaikki tahan tutkimukseen liittyvat pyynnét alla olevalle
yhteyshenkilélle.

Kaakkois-Suomen ammattikorkeakoulu
Marie Skavg-Sinisalo, projektipaallikkd
marie.skavo-sinisalo@xamk.fi
Logistics CyberEurope -hanke

Kotkan kampus

Salakuljettajantie 4

48100 Kotka
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