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Hankkeen innovaatioprojekti yritykselle

Kyberturvan tulevaisuus Kymenlaaksossa -hanketta rahoittaa Kymenlaakson
liitto Euroopan unionin Oikeudenmukaisen siirtyman rahastosta (JTF).

Kyberturvallisuus pienyrityksen arjessa — kaytannonldheinen kokonaisuus
Pienet yritykset kohtaavat samoja kyberturvallisuuden haasteita kuin suuret
organisaatiot, mutta ilman laajaa asiantuntijaresurssia tai monimutkaisia
jarjestelmia. Siksi kyberturvallisuustydn lahtékohdaksi tarvitaan ratkaisuja, jotka
ovat selkeita, kaytanndllisia ja suoraan sovellettavissa osaksi arjen toimintaa.

Tassa kehitystydssa rakennettiin hankkeeseen osallistuvalle yritykselle
tuotekokonaisuus, joka tukee yritysta tunnistamaan oman kyberturvallisuutensa
nykytilan, jasentamaan keskeiset riskit ja rakentamaan tarvittavan
dokumentaation hallitusti vaihe vaiheelta. Palvelu yritykselle tuotettiin de minimis
-palveluna. Tavoitteena on madaltaa kynnysta aloittaa kyberturvallisuuden
systemaattinen kehittaminen — ilman raskaita prosesseja tai vaikeaselkoista
ohjeistusta.

Selkeat mallipohjat yrityksen tueksi

Kyberturvallisuuden hallintaa varten laadittiin joukko keskeisia mallipohjia, jotka
auttavat yritysta jasentamaan toimintansa keskeiset osa-alueet:

o tietoturvasuunnitelma
« tietosuoja- ja tietoturvapolitiikka
o kayttdoikeuksien hallinta

e jatkuvuus- ja palautumissuunnitelma

riskienhallinnan politikka ja menetelmat
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Mallipohjat on suunniteltu erityisesti pienyritysten tarpeisiin. Ne ovat selkokielisia,
konkreettisia ja sisaltavat kaytannon esimerkkeja. Nain yritys voi rakentaa omaa
dokumentaatiotaan vaiheittain ja varmistaa, etta keskeiset asiat tulevat
huomioiduiksi ilman ylimaaraista monimutkaisuutta.

Nykytilan arviointi kyselytyokalulla
Keskeinen osa kokonaisuutta on kyselypohjainen arviointitydkalu, joka auttaa
yritysta tunnistamaan:

o mita tietoturvaan liittyvia asioita on jo kunnossa
e mita dokumentaatiosta puuttuu
e missa tarvitaan lisatietoa tai kehittamista

Tyokalun avulla kyberturvallisuuden kehittdminen muuttuu konkreettiseksi. Sen
sijaan, etta yritys yrittaisi ratkaista kaiken kerralla, se voi tunnistaa selkeat
kehitysalueet ja edeta hallitusti.

Omaisuusluettelo kyberturvallisuuden perustana

Kyberturvallisuuden kehittamisen keskeinen lahtékohta on ymmarrys siita, mita
yrityksella on suojattavana. Tata varten kehitettiin omaisuusluettelon laatimista
tukeva tyokalu.

TyOkalu ohjaa kayttajaa vaiheittain ja auttaa kokoamaan yhteen keskeiset tiedot
esimerkiksi:

o jarjestelmista
» tiedoista

o laitteista

e palveluista

Kayttaja voi edeta joko lomakkeen avulla tai keskustelumuotoisen apurin tuella.
Tama tekee prosessista helpommin lahestyttavan erityisesti niille, joille
kyberturvallisuus ei ole ennestaan tuttua.
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Kyberturvallisuus osana yrityksen jatkuvuutta

Kyberturvallisuus ei ole vain tekninen asia. Se liittyy suoraan yrityksen kykyyn
jatkaa toimintaansa hairittilanteissa.

Kun kayttooikeudet on hallittu, riskit tunnistettu ja jatkuvuuteen on varauduttu,
yritys pystyy:

o toimimaan hairittilanteissa hallitummin

e palautumaan nopeammin

o vahentamaan taloudellisia ja toiminnallisia riskeja

« vahvistamaan asiakkaiden ja kumppaneiden luottamusta

Pienetkin toimenpiteet voivat merkittavasti parantaa yrityksen resilienssia.

Kohti kdaytannon kehittamista

Kyberturvallisuuden kehittaminen ei edellyta taydellisyytta — se edellyttaa
aloitusta. Kun yritys lahtee liikkeelle selkeista perusasioista ja rakentaa
osaamista vaiheittain, kokonaisuus vahvistuu johdonmukaisesti.

Kymenlaakson yrityksille tdma tarjoaa mahdollisuuden hyddyntaa alueella olevaa
osaamista. Xamkin kyberturvallisuus- ja peliteknologiayksikko tarjoaa
toimintamalleja ja asiantuntemusta, joiden avulla kyberturvallisuutta voidaan
kehittaa kaytannonlaheisesti ja yrityksen omista lahtokohdista kasin.

Kyberturvallisuus on osa yrityksen kilpailukykya, luotettavuutta ja tulevaisuuden
toimintakykya. Siksi sen kehittaminen on investointi, jolla on suoria vaikutuksia
liketoimintaan.
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