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Potilas- ja asiakastietojen ja
henkilotietojen kasittely

Potilas- ja asiakastiedot ovat henkildtietoja, eli tietoja, joista ihminen voidaan
tunnistaa. Naita tietoja on kasiteltava aina turvallisesti ja lain mukaan. Tietoja saa kasitelld vain, kun se

on tyon kannalta valttamatonta.
Tietojen kasittelya ohjaavat EU:n tietosuoja-asetus (GDPR) seka Suomen omat

lait, kuten potilaslaki ja sosiaalihuollon asiakaslaki.

Henkilotietojen kasittely tarkoittaa kaikkea, mita Tletosuojan periaatteiden mukaan henkilétietoja
tiedoille tehdaan: on:

e Niiden keraamista e Kaytettava lainmukaisesti ja luottamuksellisesti

e Tallentamista e Kasiteltava turvallisesti

e Kayttoa e Kerattava vain tarpeellinen maara

e Luovuttamista e Pidettava ajantasalla

e Poistamista e Sailytettava vain niin kauan kuin on tarpeen

Naiden periaatteiden tarkoitus on suojella asiakkaan yksityisyytta ja varmistaa, etta tiedot pysyvat
turvassa.



Vaitiolovelvollisuus hoitotyossa

Vaitiolovelvollisuus tarkoittaa tata
e Kaikki tieto asiakkaasta on salaista
e Et saa kertoa asiakkaan asioista muille ilman lupaa
e Tama koskee terveystietoja, henkilotietoja ja henkilokohtaisia asioita
e Vaitiolovelvollisuus jatkuu myos vapaa-ajalla ja tyon paattymisen jalkeen

Kenelle tietoa saa kertoa? Puhu asiakkaasta oikein
e Saat kertoa tietoa vain niille tyontekijoille, jotka e Ala puhu asiakkaan asioista:
hoitavat asiakasta o kaytavalla

e Etsaa kertoa tietoja: o hississa

o perheenjasenille o ruokalassa

o ystaville o julkisissa tiloissa

o muille asiakkaille e Puhu asiakkaasta niin, ettei ulkopuoliset kuule
e Jos olet epavarma, ala kerro — kysy ensin e Kayta asiakkaan nimea vain tarvittaessa

esihenkilolta



Paperit ja asiakirjat
e Sailyta paperit lukitussa paikassa
o Ald jata asiakirjoja nakyville poydalle

e Silppua paperit, joissa on asiakastietoja, ohjeiden

mukaan
e Ala vie asiakaspapereita kotiin

Tietokoneet ja jarjestelmat

e Kayta vain omaa kayttajatunnusta ja salasanaa

e Ald anna salasanaa toiselle
e [ukitse tietokone, kun poistut

e Katso vain niiden asiakkaiden tietoja, joita hoidat

Puhelin ja sosiaalinen media

e Ala puhu asiakkaista puhelimessa julkisessa paikassa

e Ala ota kuvia asiakkaista ilman lupaa

e Ala kirjoita asiakkaista sosiaaliseen mediaan
e Tama koskee myos WhatsAppia ja muita viesteja

Vaitiolovelvollisuus ja tietoturva
ovat osa ammattitaitoa ja
luottamusta

Jos teet virheen
e Kerro asiasta heti esihenkilolle
e Virheista ilmoittaminen on tarkeaa
- Nain asiakkaan turvallisuus paranee

Muista
Kunnioita asiakkaan yksityisyytta
Kysy, jos olet epavarma
Noudata tyopaikan ohjeita



Mika on Kanta-jarjestelma?

Kanta-palvelut ovat koko Suomen kattava sahkdinen tietojarjestelma, jossa seka
terveydenhuollon etta sosiaalihuollon tiedot tallennetaan turvallisesti.

Kanta sisaltaa mm.
e Potilasvaranto - kaikki terveydenhuollossa syntyneet potilastiedot
e Sosiaalihuollon asiakastietovaranto - sosiaalialan asiakastiedot
e Reseptikeskus - sahkdiset laakemaaraykset
e OmakKanta - palvelu, jossa asiakas voi nahda omat tietonsa
e Tahdonilmaisupalvelu - paikka, jossa sailytetaan suostumukset, kiellot ja
informoinnit

Kanta-palveluja yllapitaa Kela, ja ne on suuniteltu niin, etta tiedot ovat saatavilla
silloin kun niita tarvitaan - mutta vain oikeille henkiloille.



Mita tietojen
luovutustenhallinta tarkoittaa?

Luovutustenhallinta tarkoittaa kaikkia saant6ja, toimintatapoja ja tarkistuksia,
joiden avulla varmistetaan, etta tietoja jaetaan oikein ja turvallisesti.

Kyse on seuraavista asioista:
e Kenella on lupa nahda tietoja?
e Milloin tietoja saa jakaa eri organisaatioiden valilla?
e Onko asiakas antanut luvan vai kiellon?
e Onko kyseessa tilanne, jossa lupa ei ole edes tarpeen (esim. hatatilanne)?
e Miten tietojen kayttoa valvotaan lokitietojen avulla?

Suomessa tietosuoja otetaan erittain vakavasti, ja jokainen tietojen katselu jattaa
jaljen lokiin.



Asiakkaan oikeudet

Asiakkaalla on vahva paatosvalta omiin tietoihinsa. Oikeuksiin kuuluvat:

Oikeus antaa luovutuslupa
Asiakas sallii tietojen jakamisen
eri palveluntarjoajien valilla

Oikeus nahda tietojen kaytto
OmakKannassa asiakas nakee, kuka
on kayttanyt tai luovuttanut
hanen tietojaan (nimia el aina
nayteta, mutta tapahtuma nakyy)

Oikeus asettaa kieltoja
Asiakas voi kieltaa tietojen
luovutuksen kokonaan tai osittain

Oikeus peruuttaa lupia ja kieltoja
milloin tahansa

Oikeus suostumukseen tietyissa
erityistilanteissa
Esim. tietojen luovuttaminen
ulkomaille

Oikeus informaatioon
Asiakasta on aina ensin
informoitava Kanta-palveluista ja
hanen oikeuksistaan. Vasta
informoinnin jalkeen han voi
antaa luvan tai kiellon.



Milloin tietoja voidaan kayttaa
ilman asiakkaan lupaa?

Vaikka asiakas voi paattaa paljon, on joitakin tilanteita, joissa tietoja voidaan kayttaa ilman lupaa:

Hatatilanteet

e Jos ihminen ei pysty antamaan lupaa (esim. tajuton), terveydenhuollon ammattilainen saa hakea
hatatilanteessa valttamattomat tiedot

Tilanteet, joissa asiakas ei kykene tekemaan paatoksia

e Jos asiakkaalla on esim. muistihairio tai vakava mielenterveyden hairio, tietoja voidaan kayttaa
valttamattoman hoidon jarjestamiseksi

Viranomaiset, joilla on laissa saadetty oikeus tietoihin
e Esim. poliisi, valvontaviranomaiset tai oikeuslaaketiede tietyissa tilanteissa

Uudenmaan erityissaantoé (vuoteen 2025 saakka)

e Helsingin, HUSIn ja hyvinvointialueiden valilla tietoja voidaan jakaa ilman lupaa, mutta asiakas voi
asettaa kiellon



Terveydenhuollon tietojen
luovuttaminen

Terveydenhuollon tietoja kaytetaan, kun asiakkaalla on:
e Hoitosuhde ammattilaiseen
e Kanta-informointi vastaanotettuna
e Luovutuslupa, jos tiedot siirtyvat organisaatioiden valilla

Asiakas voi kieltaa:
e Kaikki terveydenhuollon tiedot
e Tiedot tietylta palveluntarjoajalta
e Yksittaisen kaynnin tiedot
e Yksityisen tyoterveyshuollon tiedot

Hatatilanteissa:
e Asiakas voi valita OmaKannassa, ovatko kiellot voimassa my0s hatatilanteissa vai ei



Sosiaalihuollon tietojen luovuttaminen

Sosiaalihuollossa tietojen luovutus perustuu samohin periaatteisiin kuin
terveydenhuollossa, mutta muutama erityispiirre on:

Tiedot voidaan rajata:

e Palvelutehtavan mukaan
(esim. lastensuojelu,
vammaispalvelut)

e Asiakirjakohtaisesti

e Rekisterinpitajakohtaisesti

Tiettyja tietoja ei luovuteta
lainkaan:
e Turvakotipalvelujen tiedot
e Tietyt vanhat tai erikseen
rajatut asiakirjat

Lupien kaytto:

e Luovutuslupa tarvitaan
paasaantoisesti aina, ellei
kyse ole tilanteesta, jossa
asiakas ei kykene tekemaan
paatosta



Laakitystiedot

Reseptikeskuksessa on kaikki sahkoiset laakemaaraykset

Reseptitietoja voidaan antaa ILMAN asiakkaan erillista lupaa, koska laki mahdollistaa taman:

e Terveydenhuolto
e Sosiaalihuolto
e Apteekki

Asiakas voi kuitenkin:
e Kieltaa tietyn laakkeen nakyvyyden
e Huumausainelaakkeita koskevia tietoja ei voi kieltaa laakarilta, joka maaraa kyseisia

laakkeita

Tietoja voidaan luovuttaa myos ulkomaille
e Potilaan ei tarvitse antaa erillista lupaa siihen, etta apteekki ulkomailla toimittaa

suomalaisen reseptin



Kansainvaliset tietojen luovutukset

Suomi voi jakaa potilastietoja EU-maiden kanssa. Tata varten koostetaan Eurooppalainen
potilasyhteenveto.

Tiedot voi luovuttaa, jos:
e Asiakas antaa suostumuksen
e \astaanottajamaa pystyy ottamaan yhteenvedon vastaan
e Luovutus kulkee virallisten kansallisten yhteyspisteiden kautta

Luovutuskieltoja ei huomioida, kun koostetaan EU-potilasyhteenvetoa.



Hyvinvointisovellukset

Asiakas voi siirtaa potilastietoja omaan hyvinvointisovellukseensa, jos:
e Sovellus on sertifioitu (ulkopuolisen, rippumattoman tahon toimesta tarkastettu ja
virallisesti hyvaksytty tiettyjen standardien tai kriteerien mukaiseksi)
e Asiakas hyvaksyy tietojen luovutuksen sovelluksessa
e Hyvaksynta tallentuu Kannan tahdonilmaisupalveluun

Tietoja luovutetaan vain sellaisista tietoryhmista, joihin asiakas on antanut luvan (esim.
diagnoosit, laboratorioarvot, rokotykset, mittaustulokset)



Tietojen kayton valvonta ja lokit

Kaikki tietojen kaytto ja luovutukset tallennetaan lokitietoihin.

Lokista nakyy:
e Missa tietoja kaytettiin
e Missa tarkoituksessa
e Kuka kaytti (ammattinimike, ei valttamatta nimi)
e Milloin tiedot otettiin esiin

Asiakas nakee omat lokinsa OmaKannassa.

Lokit auttavat:
e Valvonnassa
e Vaarinkaytosten selvittamisessa
e Asiakkaan oikeuksien toteutumisessa



Yhteenveto

Kun asiakas tulee sosiaali- tai terveydenhuollon palveluihin, hanelle on kerrattava selkeasti:
e Mihin hanen antamiaan tietoja kaytetaan
e Mista muualta asiakkaan tietoja voidaan saada
e Mihin tiedot tallennetaan
e Kenelle tietoja voidaan luovuttaa ja milla ehdoilla

Asiakkaalla on aina oikeus:
e Nahda omat tietonsa, jotka on tallennettu hanta koskeviin asiakirjoihin
e Pyytaa virheellisten tietojen korjaamista

Tietojen salassapito
e Kaikki sosiaali- ja terveydenhuollon asiakirjat ovat salassa pidettavia
e Tietoja el saa kertoa tai luovuttaa sivullisille ilman asiakkaan suostumusta tai lain mukaista
perustetta
e Tietoja kasittelevat vain ne ammattilaiset, joilla on tyotehtaviensa perusteella oikeus
nahda ne



Kiitos!

Kareva — Kansainvalisen rekrytoinnin valmiudet hanke on Euroopan unionin
osarahoittama ja sen toiminta-alueena on Kymenlaakso. Hankeaika 2025-2027.
Hanketoteuttajina hankkeessa ovat Kaakkois-Suomen ammattikorkeakoulu
Xamk, Kouvolan Ammattiopisto Eduko, Kotkan-Haminan seudun
koulutuskuntayhtyma Ekami seka Kotkan kaupunki.
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