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1 JOHDANTO

Suomen taloutta pydrittdva voima on pienet ja keskisuuret yritykset, joissa tyos-

kentelee alle 250 henkil6a. Nama PK-yritykset tyodllistavat 99,9 % tydvoimasta.

Kyberpuolustuksen ja kansallista turvallisuutta vaarantavien kyberuhkien tor-
juntaan on Kiinnitettava nykyista enemman huomiota myo6s pk-yrityksissa. Yh-
teiskuntamme kriittiseen infrastruktuuriin kohdistuu talla hetkella turvallisuuden
uhkia ja riskeja kyberrikollisuudesta, vakoilusta, eri valtioiden tiedustelupalve-
lusta ja hybridivaikuttamisesta, seka henkiléston inhimillisista virheista. Kriittis-
ten yritysten, tuotantolaitoksien, satamien ja merenkulun tulee hyddyntaa ene-
nevassa laajuudessa kyberhygieniaa ja inhimillisia tekijoita turvallisuuden lisaa-

misessa.

Kyberturvallisuus on kokonaisturvallisuutta

Kyberturvallisuus on osa jokaisen organisaation ja yksilon sosiaalista vastuuta.
Euroopan Unionin (EU) uusi NIS2-kyberturvallisuusdirektiivi tulee vaikuttamaan
useiden suomalaisten, kriittisen infrastruktuurin ja tarkeita yhteiskunnallisia toi-
mintoja tekevien yritysten toimintojen suojaamiseksi jo lokakuussa 2024. Kiriit-
tiseksi infrastruktuuriksi luokitellaan energia-, likenne-, pankki- ja rahoitusmark-
kinat, terveydenhuolto, juomavesi- ja jatehuolto, digitaaliset ICT-palvelut ja jul-

kishallinon liséksi jopa avaruussektori.

Kriittisiksi aloiksi luetaan my6s posti- ja kuriiripalvelut, jatehuolto. kemikaali-,
elintarvike- ja valmistusteollisuus. Kriittinen tarkoittaa, etta vahinkoa voi aiheu-
tua omaisuudelle ja jopa ihmishenkien menetyksia toiminnan hairiintymisen
myo6ta. EU:n NIS2 -direktiivilla suojellaan ja turvataan henkiléstéa, organisaa-
tioita ja kriittista infrastruktuuria kyberhyokkayksia vastaan. Direktiivin mukaan
kyberhyokkayksia vastaan tulee valmistautua, harjoitella ja noudattaa kyberhy-

gieniaa koko organisaation voimin.
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2 SATAMALOGISTIIKAN KYBERHYGIENIA

Euroopan turvallisuustilanteen ja Suomen Nato-hakuprosessin yhteydessa
nousi kyber- ja hybridivaikuttamisen uhka Suomessa kevaalla 2022. Uhka koh-
distuu kaikkiin yhteiskunnallisesti merkittaviin toimijoihin, myés kriittiseen infra-
struktuuriin. Kriittinen infrastruktuuri on yhteiskunnan hyvinvointiin, toimintaan

ja turvallisuuteen liittyvat elintarkeat palvelut, jarjestelmat ja rakenteet.

Satamat kuuluvat kriittiseen infrastruktuuriin ja ovat Suomen elinkeinoelaman
kannalta erittain tarkeitd huoltovarmuudellemme. Toiminnan hidastaminen, la-
mauttaminen ja sekasorron lisddminen satamissa aiheuttaisivat myods uhkia

niissa toimivien tydntekijéiden kokonaisturvallisuudelle.

Tama raportti on osa "Kyberuhkatekijat satamalogistiikan tyoturvallisuudessa” -
projektin tehtavia, jolla kehitetdan satamalogistiikan yritysten turvallisuutta ja
varautumista kyberuhkatekijoihin. Projektin nimi lyhennettiin muotoon "Sata-
malogistiikan kyberhygienia” suuntautuen kehittdamaan satamassa toimivan
tyontekijdn vastuuta kyberuhkien torjumisessa ja lisaten samalla satamalogis-

tiikkan ty6turvallisuutta.

Raportissa analysoidaan ja osoitetaan kehityskohdat tydntekijéiden turvalli-
suutta lisaaville toimenpiteille, jotka tulivat esiin kevaan 2023 haastatteluissa
Kaakkois-Suomessa toimiville satamalogistiikan yrityksille. T&man raportin pe-
rusteella on tuotettu myoés kyberhygienia -infopaketti satamissa toimiville yrityk-
sille. Kyberhygienia-infopaketin avulla yritykset voivat kehittdd toimintatapo-

jaan, seka kouluttaa, ohjeistaa ja harjoitella toimintaa kyberuhkia vastaan.

Tybpaketin tehtavana oli selvittaa yritysten ja tyontekijoiden tarpeita kyber- ja
hybridivaikuttamisen varautumiseen. Henkildhaastatteluilla 16ydettiin kriittisia

kehityskohtia, jotka voivat olla aiheuttaa merkittavia turvallisuusongelmia.
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3 SATAMAYRITYSTEN HAASTATTELUIDEN ETENEMINEN

Haastatteluja varten luotiin ensin kysymyspohja, jota kaytettiin haastatteluiden
runkona. Kysymyspohjassa kasiteltiin yrityksen digitalisaatiota, yrityksen ja
henkiloston kyberturvallisuutta, informaatiovaikuttamista ja valtiollista toimintaa.
Haastattelut litteroitiin, eli nauhoite kirjoitettiin tekstiksi, analysoitiin ja kirjattiin

auki tdhan raporttiin.

Haastattelut lahtivat kayntiin harjoitushaastatteluilla. Harjoitushaastattelujen jal-
keen totesimme, etta haastateltavien valintaan tulee asettaa kriteerit. Haastel-
tavien tulee toimia joko yrityksen johtoryhmatason tehtavissa tai yrityksen asi-
antuntijatason informaatiotekniikan (IT), tietohallinnon tai kyberturvallisuuden
tehtavissa. Kriteerien asettaminen mahdollisti sen, etta haastateltavat kykenivat

vastaamaan asettamiimme kysymyksiin monipuolisesti.

Ensimmainen haastateltava yritys valittiin satunnaisesti. Seuraavat haastatelta-
vat valittiin satunnaisotoksella niin, etta valitsimme joka viidennen (5.) Hamina-
Kotka Sataman alueella toimivan yrityksen. Aloitimme valinnan ensimmaisesta
valitsemastamme yrityksesta. Satunnaisotoksen tavoitteena oli kerata moni-

puolisia nakoékulmia ilmiéon ja pienentaa haastattelijoiden vaikutusta tuloksiin.

HaminaKotka Satama Oy:n alueella on toimivia yrityksia 119 kappaletta (Hami-
naKotka Satama 2023). Haastatteluihin valitsimme joka viidennen yrityksen
haastateltavaksi, toteuttaen yhteensa 17 yrityshaastattelua "Satamalogistiikan
kyberhygienia” -hankkeessa. Haastatteluissa alkoi toteutumaan kylladntyminen
viimeisimpien haastatteluiden kohdalla. Kylla&ntyminen tarkoittaa sitd, etta
haastatteluiden tulokset alkoivat toistamaan itseaan, eikd uusi haastateltava

tuonut lisda uutta tietoa aiempien haastatteluiden joukkoon.

Yleisen tietosuoja-asetuksen (GDPR, General Data Protection Regulation) mu-
kaisesti emme julkaise haastateltujen yrityksien tietoja julkisesti. Haastatellut

yritykset kattavat kaikki pienet ja keskisuuret satamassa toimivat yritykset.



4 KOOSTE HAASTATTELUISTA

4.1 Digitalisaatio

4.1.1 Digitalisaatio ja kyberturvallisuus

Digitalisaatiolla on ollut merkittavia vaikutuksia satamassa toimivien yrityksien
toimintaan. Paaosin kaikki toiminta perustuu séhkdiseen tiedonsiirtoon, ja tieto
nahdaan yrityksen padomana. Digitalisaatio on sujuvoittanut toimintaa ja haas-
tatteluiden mukaan myo6s nopeuttanut tiedonkulkua, mahdollistaen paremman
ennakkosuunnittelun ja raportoinnin. Digitaalisten jarjestelmien ja laitteiden
maara on haastatteluiden mukaan lisaantynyt selvasti logistiikassa. Satamatoi-
mijoiden integraatiota, eli yhdistamista on myds tehty paljon. Valtaosa tydsta

tehdaan digitaalisilla taustajarjestelmilla.

Digitalisaatio tehostaa toimintaa ja tiedonkulkua, joskin jarjestelmien monimut-
kaisuus ja ihmisten tietotaito jarjestelmien kayttamisessa aiheuttaa haittaa kayt-
tajille. Digitalisoituminen korostaa tdméan takia kyber- ja tietoturva-asioiden mer-
kitysta. Erdéan haastateltavan mukaan paivittainen jarjestelmien kayttdminen on
mennyt kayttgjan kannalta vaikeaksi. Kayttaminen on toki turvallista, mutta vas-
tassa on jarjestelman turvallisuus ja sen kaytettavyys. Tietosuojan merkitysta

my6s korostetaan, silla moni yritys kasittelee asiakkaiden tietoja.

Uhkien varautumisastetta on huomattavasti nostettu ja jatkuvasti parannettu.
Tieto- ja kyberturva ovat mukana eri yrityksien kehityshankkeissa ja niihin kiin-
nitetddn huomiota — parannettavaakin vastaajien mukaan viela on. Digitalisaa-
tion avulla monet asiat ovat saatavilla koko ajan ympari maailmaa, mika aiheut-
taa vaatimuksia turvallisuudelle. My6s operatiivisen teknologian (OT) merkitys

on noussut ja sen turvallisuuteen panostetaan.

Pilvipalveluita tarjotaan yrityksille ja niitd kaytetdan osassa haastatelluissa yri-
tyksissé. Haastatteluissa osa totesi, etta riskid on vahemman, kun IT:t& ulkois-
tetaan ammattilaisille. Yritykset ovat logistiikan, eikd kyberturvallisuuden osaa-

jia — eivatkd ymmarra sen takia kaikkia heihin kohdistuvia uhkia.
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4.1.2 Kehityskohdat digitalisaation lisdéntyessa

Yritysten tulee seurata tilannekuvaa, missd maailmalla mennaéan kyberturvalli-
suusasioissa ja sen avulla kehittd&d omaa toimintaansa varautuen paremmin uh-
kakuviin. Digitalisaation lisdantyessa tulee ainakin kolmeen asiaan kiinnitté&a
huomiota: henkiloston kouluttamiseen, harjoitteluun ja tiedon jakamiseen sata-

matoimijoiden kesken.

Haastatteluissa korostetaan henkildston kouluttamista ja tietoisuuden lisaa-
mistd, jotta he osaavat toimia turvallisesti kybermaailmassa. Henkiloston tulee
siis tietaa, miten jarjestelmia kaytetdan oikein, jolloin jarjestelmien haavoittu-
vuuksia pienennetaan kayttajien avulla. Toisaalta myds keskustellaan kayttajan
nakokulmasta digitalisaatiossa, eli mahdollisimman paljon asioista tulisi pystya
hoitamaan teknisilla ratkaisuilla, jotta kayttajien ei tarvitsisi olla huolissaan ky-
ber- tai tietoturvallisuudesta. Samalla ymmarretaan, etta ihmisten on tarkeaa

tiedostaa riskit.

Kehityskohteeksi ndhdaan myds, ettd satamassa voisi jakaa paremmin tietoa
kyberturvallisuuteen liittyvista asioista yrityksien kesken. Haastatteluissa nou-
see esille, ettei kukaan halua jakaa tietoa digitalisaatiosta ja IT-asioista eteen-
pain. Tieto pidetaan itsella ja yritykset kehittavat omaa digitalisaatiotaan. Hy-
vaksi todettuja parhaita kaytantoja kannattaa jakaa satamaien yrityksien valill&,

jolloin tiedonjaosta olisi hyotya kaikille uhkiin vastaamisessa.

4.1.3 Toiminta yleensa pysahtyy, jos jarjestelmat pettavat

Vastaukset vaihtelivat, voiko toiminta jatkua, jos digitaaliset jarjestelmat lakkaa-
vat toimimasta. Kaytanndssa yritystoiminta pyséahtyy kokonaan, tai jatkuu enin-
tdan muutaman paivan. Toiminnan jatkuessa se ei olisi kovinkaan tehokasta,
eika pitkdssa juoksussa toiminta olisi mydskaan kannattavaa. Toimitusketjun
katkeaminen johtaa yleensa my0s kulujen kasvuun ja aiheuttaa yritykselle
sanktioita. Satamalogistiikassa iso osa toiminnasta liittyy tietokoneilla ja -jarjes-

telmilla tehtavaan tyéhon.

Kyberhytkkayksessa satamalogistiikan yrityksen toiminta voi pysahtya haastat-
teluiden perusteella hyvinkin nopeasti, jopa valittomasti. Tama johtuu siita, etta
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tietomassa on valtava, mika yrityksissa liikkuu. Tieto voi liittyéa esimerkiksi kasi-
teltaviin lasteihin. Toimintaa voi osassa yrityksissa hoitaa hetken tydskennellen
manuaalisesti paperilla, mutta ei kovin pitk&d&n — on erittain oletettavaa, etté sa-
tamaan tulevat ja l&htevét tavaralastit menevat nopeasti sekaisin, jos logistiik-
kaa yritetaan hoitaa paperilla. Digitaalisten jarjestelmien toiminnan pysahtymi-
sessa fyysinen tavara voi liikkua, mutta toiminta menee nopeasti sekaisin vo-

lyymien ollessa satamissa suuria. Yritykset ovat jarjestelmiensa varassa.

Tietoliikenneyhteydet ovat merkittdvassa roolissa niin yrityksien sisaisesti, kuin
myos sidosryhmien suuntaan. Ongelmat toimitusketjun yhdessa kohdassa vai-
kuttavat laajasti myds koko ketjuun, esimerkiksi lastinkasittelyn eri vaiheissa.
Vaikutukset sidosryhmiin nahdaan esimerkiksi silloin, jos lasteja ei voi kasitella
satamissa, terminaaleissa, varastoissa tai logistiikkakeskuksissa yhteysongel-
mien takia. Talléin laivoja ei voi purkaa eika lastata. Digitalisaatio on tehostanut
toimintaa ja samalla lisdnnyt yrityksien haavoittuvuutta jarjestelmien toimin-

nalle. Tama korostaa kyberturvallisuuden merkitystad satamalogistiikassa.

4.2 Yrityksen kyberturvallisuus

4.2.1 Satamat ovat osa yhteiskunnan kriittista infrastruktuuria

Satamat ovat osa yhteiskuntamme kriittista infrastruktuuria. Tasta huolimatta
moni satamatoimijoista kokee, ettei se vaikuta niihin uhkakuviin, joihin he ovat
varautuneet. Haastateltavat kokevat, etteivat olisi sataman lamaannuttami-
sessa ensimmainen kohde, eikd hyodkkaajilla olisi motiiveja heidan toiminto-
jansa kohtaan — he ovat enemmaén palveluiden kayttajia, kuin infran omistajia.
Osa ei tieda vaikuttaako varsinaisesti satamassa toimiminen uhkakuviin; yritys

voi olla osa isoa kansainvalista yritysté ja uhkakuvat tulevat sita kautta.

Osa kuitenkin kokee, ettéa satamassa toimiminen vaikuttaa varautumiseen. Tie-
tyilla toimialoilla, kuten kemianteollisuudessa, kiinnitetdan tahan erityista huo-
miota. Yritys ei voi ottaa samalla tavoin riskeja kuin muiden toimialojen yritykset.
Haastatteluissa myds korostuu, etta yritykset ovat osa isompaa kokonaisuutta
ja suurempiin toimijoihin kohdistettu hytkkays voi selvasti vaikuttaa sidosryh-

miin. Nahdaan, ettd pieneen yksikkbon péaésee helpommin sisélle kuin isoon
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yritykseen, mutta toisaalta pienyritykseen kohdistettu vaikuttaminen ei valtta-
matta ole merkityksellista infrastruktuurille. Taman vuoksi suuremmista toimi-

joista ollaan kiinnostuneempia.

Erddssa haastattelussa todetaan, ettéa toimiminen kriittisen infrastruktuurin
osana, kyseinen yritys tekee kyberturvallisuuden kehittdmisessa tiivimpaa yh-
teistyota yhteistydkumppaniensa kanssa. Tietoja vaihdetaan ja yhdessa harjoi-

tellaan erilaisia tilanteita varten.

4.2.2 Yrityksien kyber- ja hybridiuhkia

Konkreettisia kyberuhkia:

e Kkiristyshaittaohjelmat

e tietojen kalastelu

o kayttajan manipulointi

e jarjestelmien lamauttaminen

e tiedon havidminen ja vaarinkaytto, seka tietovuodot
e palvelunestohyokkays

e sidosryhmiin kohdistuvat hyokkaykset

Haastatteluissa tietojenkalastelu nousi todennékdisimmaksi kyberuhkaksi yri-
tyksille. Tietojenkalasteluséhkoposteja tulee saanndéllisesti valtavia maaria. Ne
voivat hidastaa palveluita ja niiden kautta voi pdasta myos yrityksen tietoverk-
koon sisaan. Yrityksen tyontekija ndhdaan heikoimmaksi lenkiksi, jolloin eniten
hyokkayksia kohdistetaan heihin. Samassa yhteydessa korostetaan myads kayt-
tajan manipulointia, eli henkilén harhauttamista, haneen vaikuttamista tai hallit-
semaan hanen ajatteluansa, tuntemuksia tai kayttaytymista. Ulkopuolinen hen-
kilo tai manipuloitu tyontekija voi syottaa esimerkiksi haitallisen USB-tikun tai -

median yrityksen tietojarjestelman laitteisiin.

Kyberuhkia lahestytaan haastatteluissa myds sita kautta, etté yrityksella on tie-

tyt "kyberviholliset”, jotka voidaan jakaa kolmeen tekijaan:

1) Taloudellisen edun tavoittelijat, esimerkiksi kiristyshaittaohjelmilla, jotka
paasevat yrityksen tietojarjestelmaéan

2) Valtiollinen toiminta, silla satamien yritykset ovat osa kriittista infrastruk-
tuuria — jotkut jopa huoltovarmuuskriittisia yhtiéita. Talléin yritys on siis
houkutteleva kohde valtiolliselle toimijalle
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3) Aktivistit/haktivistit nahdaan uusimpana ja pienimpana uhkana, eli esi-
merkiksi ilmastoasioiden takia jokin taho voi kohdistaa hydkkéayksia yri-
tykseen kansalaisaktivismin muodossa

Haastatteluiden perusteella pahin konkreettinen kyberuhka on, etta joku onnis-
tuu paasemaan yrityksen jarjestelmiin lamauttaen ne. Konkreettinen kyberuhka
on hyokkaykset erilaisiin jarjestelmiin, jarjestelmien manipulointi ja se, etteivét
jarjestelmét ole kaytettavissa. Palvelunestohyodkkaysien vakavuutta koroste-
taan, silla niiden avulla voidaan aiheuttaa merkittavaa haittaa tietoliikenneyh-

teyksille ja lamauttaa yrityksen toiminnan.

Konkreettisia hybridiuhkia:

fyysinen vaikuttaminen
hyokkays sahkoverkkoon
kiristaminen ja pelottelu
informaatiovaikuttaminen
mainehaitta

Isona hybridiuhkana nahdaan fyysiseen turvallisuuteen vaikuttamisen, esimer-
kiksi huolintakonttorin tuhoaminen lopettaa yritystoiminnan. Sataman portit ja
kulunvalvonta on helppo kiertda. Sahkokatkoilla voi olla merkittavia vaikutuksia
niiden kestaessa pitk&an, jolloin ne johtavat jarjestelmien lamaantumiseen.
Haastatteluissa pohditaan my6s, etta alueelle on mahdollista saada kulkulupa
yrityksien kautta. Satamien yritykset "kulkuluvittavat” oman liikenteensa, joten
rikollisella tai epéarehellisella taholla voi olla motiivina saada yrityksen kautta kul-

kulupa alueelle.

Hybridiuhkana pohditaan myds perheenjasenen kiristamista — samalla todeten,
ettd varmasti helpompiakin keinoja on. Haastatteluissa nostetaan myos esille
mahdollisuus, etta rikollinen voi yrittdd pyrkia tyotehtaviin yritykselle. Lis&ksi
hybridiuhkana nahdaan fyysisen maailman teot, eli esimerkiksi pelottelu fyysi-

sella vaikuttamisella tai pelottelu kyberaseella.

Konkreettiseksi hybridiuhkaksi nostetaan my6s informaatiovaikuttaminen; joku
taho alkaa syottdmaan negatiivista informaatiota, jolloin tydaika menee muuhun
kuin liiketoiminnan hoitamiseen. Tahan liittyva hybridiuhka on mainehaitta, joka
voidaan toteuttaa esimerkiksi levittamalla yrityksesta vaaraa tietoa esimerkiksi

sosiaalisessa mediassa.
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4.2.3 Kriittisia tyovaiheita

Kriittisiksi tyovaiheiksi kuvataan paaasiassa tilanteet, joissa tietoa siirretaan yri-
tyksen ja asiakkaiden, tai yrityksen ja yhteistyokumppanien valilla. Moni yritys
nakee riskiksi myos sen, etta jarjestelmat pettavat sataman paassa. Kriittisten
sahkopostien kasitteleminen on toinen merkittava asia. Usealle yritykselle
saanndllinen tiedon liikuttaminen on kriittista toimintaa — esimerkiksi sanomalii-

kenne tulliin, vaikka varajarjestelmat ovatkin olemassa.

Ihmisten valinen kanssakayminen nahdaan myads kriittiseksi tyévaiheeksi, esi-
merkkina asiakaspalvelu. Yritykselle voi tulla asiakkailta paljon sdhkdposteja ja
valilla asiakkaat toimittavat yritykselle liitetiedostoja. Asiakaspalvelu ja yrityksen
tyontekijat ovat siis ensimmainen rajapinta yrityksessa. Satamayrityksilla on
my6s paljon ulkomaisia asiakkaita. Riskina on se, etta hyokkays tehdaan asi-

akkaan kautta, jos heidan tietojarjestelmiinsa paastaan ensin sisaan.

Naiden liséksi korostetaan, etta yrityksen jarjestelmét ovat kriittisia. On hyvin
haitallista, jos hyokkaaja paasee kasiksi esimerkiksi yrityksen ohjelmistoihin.
Automaatiojarjestelmien turvallisuus korostuu myos haastatteluissa. Niiden
kanssa toimiminen on tarkkaa ja niiden pysahtyminen haittaa merkittavasti yri-
tyksen toimintaa. Ohjelmistoissa ja automaatiojarjestelmissa nédhdaan myos

merkittavia riskeja kyber- ja hybridivaikuttamiselle.

4.3 Henkiloston kyberturvallisuus

4.3.1 Henkiléston digitaidot ja kyberturvatietoisuus on vaihtelevaa

Haastatteluiden perusteella yritysten henkildston digitaidot ja kyberturvatietoi-
suus on vaihtelevaa; moni vastaaja toteaa, etta henkiloston digitaidot ja kyber-
turvatietoisuus ovat huonolla tai jopa matalalla tasolla. Toisaalta joissain yrityk-
sissa osaamisen taso on kohtuullinen, tai jopa hyva. Osaamistaso on siis kirja-

vaa ja se ndhdaan riippuvan tyttehtavasta, seka yrityksen toimialasta.

Satamien yritysten henkiléston ikdjakauma on laaja ja haastatteluiden perus-
teella keski-ikd on korkea. Taman ndhdaén vaikuttavan osaamistasoon. Osa

henkilostosta ei ole juurikaan kayttanyt tietokonetta elamansa aikana. He ovat
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saattaneet tehda pitkéan uran esimerkiksi ahtaajana aikana, jolloin tietokonetta
ei ole tarvittu. Osa henkildstdsta on siis ongelmissa tietokoneiden kanssa, mika
kasvattaa esimerkiksi tietojenkalastelun onnistumisen todennakoisyytta. Li-
saksi on esiintynyt muutosvastaisuutta esimerkiksi silloin, kun uusia laitteita on

pitdnyt ottaa kayttoon.

Haastateltavien mukaan tarvitaan henkildstolle enemmaén ohjeistusta ja tietoi-
suuden lisdamista kyberuhkatekijoiden tietoisuuden lisddmiseksi. Yrityksien pi-
taa vieda asiaa eteenpdin ja jalkauttaa sita henkilostolleen. Osaamista tulee

kehittaa tarpeen kasvaessa jatkuvasti.

Osaamista tulisi kehittda, mutta miten?

Haastatteluiden perusteella osaamista tulisi kehittdd saanndéllisesti. Toisaalta
korostetaan, ettd jos asioita tapahtuu paljon jatkuvasti, siihen “turrutaan”. Voi
kayda niin, ettei esimerkiksi kalasteluviesteistd enaa ilmoiteta IT-henkildstolle.
On selvaa, ettd kyberturvallisuusasiat tulee pitda mahdollisimman yksinkertai-
sina henkildstoélle. Kovin montaa muistettavaa asiaa ei pida olla — yhden haas-

tateltavan mukaan asioita saisi olla korkeintaan kolmesta neljaan.

On tarke&é korostaa varsinkin ikddntyneemmalle henkilostolle, etta tietokone ei
mene rikki kaytettaessa. Lisaksi henkiloston tulee ymmartaa, etté tietokone on
ammattikayttéa varten, silla ei siis menna minne tahansa internet-sivuille. Ky-
berturvallisuusasioita tulee harjoitella konkreettisissa harjoituksissa. Harjoituk-
sessa voi esimerkiksi levittdd USB-muistitikkuja ty6paikalle ja seurata, yhdiste-

taanko niita laitteisiin kiinni.

Haastatteluissa my6s korostui, ettd osaamisen kehittdminen on resursseista
kiinni ja siitd, miten asiaa koulutetaan henkilostélle. Kouluttajan tulee olla asi-
antuntija, mutta hanen tulee myos kyeta puhumaan asioista kohderyhmalleen
ymmarrettavasti. Lisaksi ison yrityksen henkildstén kyberturvatietoisuuden li-
saaminen ei ole ongelmatonta; asioiden lapikayminen kaikkien kanssa on han-

kalaa, vaatien yritykselta resursseja ja henkilostolta tydaikaa.
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4.3.2 Henkiléstoon kohdistuvia kyber- ja hybridiuhkia

Tietojenkalastelu on selkedasti suurin henkiléstoon kohdistuva kyberuhka, joka
nousi esille useassa haastattelussa. Tietojenkalastelussa esimerkiksi henkilos-
ton kayttgjatunnuksia ja salasanoja voidaan kalastella haitallisten verkkosivu-
jen, linkkien ja liitetiedostojen kautta. Suurin uhkakuva on se, etta joku henki-
|ostosta kayttaytyy huolimattomasti, ja sitd kautta esimerkiksi haittaohjelma
paasee leviamaan yrityksen jarjestelmiin. Myo6s haitalliset USB-tikut mainitaan

vakavaksi uhaksi.

Uhaksi tunnistetaan myos se, etté jarjestelmien kayttgjat eivat pida huolta sala-
sanoistaan. Sahkopostien kautta tapahtuvien hyokkayksien lisaksi kyberuhaksi
nahdaan se, etta kayttaja voi internet-verkkoa selaamalla saada haittaohjelma-
tartunnan. Perinteiset huijaussoitot, esimerkiksi "Microsoftin tukipuhelut” maini-
taan myods uhkana. Osa haastateltavista ei kuitenkaan koe, etta henkil6stoon
kohdistuisi kyberuhkia, vaan koetaan, ettd uhka kohdistuu isompiin toimijoihin

ja siella avainasemassa oleviin henkil6ihin.

4.3.3 Kyberturvallisuus ja tyodturvallisuus

Useat vastaajat nakevat joko osittain tai taysin, etta kyberturvallisuus on osa
tyoturvallisuutta, osa taas ei. Vaihtelu vastauksissa riippuu siitd, millaista tyota
yrityksessa tehdaan. Toimistotydssa fyysiseen turvallisuuteen ei paasta vaikut-
tamaan, mutta henkiseen turvallisuuteen kyll&. Operatiivisessa tydssa taas fyy-

sinen ja psyykkinen turvallisuus ovat molemmat tarkeita.

Monissa yrityksissa kaikki toiminta perustuu tiedon valittamiseen ja sen hyvaksi
kayttamiseen. Normaalissa tilanteessa tyontekijan tulee kyetd keskittyma&an
kentélla tydn suorittamiseen, eli tiedon tulee olla oikeassa muodossa ja kasitel-
tavissa. Kesken fyysisen suorituksen (esimerkiksi tydkoneella ajaminen) ei siis
aleta ratkaisemaan ongelmia. Talla tavalla luodaan myds turvallisuuden tun-

netta henkilostolle.

Kyberturvallisuus voi siis liittya tyoturvallisuuteen henkisen hyvinvoinnin kautta.

Osa yrityksia ei nde, ettd fyysisid vaaratilanteita voisi aiheuttaa jarjestelmien
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vaarinkaytolla, osassa yrityksissa tama taas on hyvinkin mahdollista. Esimer-
kiksi kemianteollisuudessa vaarallisten aineiden kanssa operoidessa ja auto-

maatiojarjestelmien kaytossa tama on oleellinen riski.

Miten kyberuhkat voivat vaikuttaa tydturvallisuuteen?

Asioiden mennessa hyvin, kyber- ja hybridiuhkat eivéat vaikuta tyontekoon. On-
gelman aikana henkildsto ei vain voi tehda toitd, jolloin ei synny fyysisia, eika
henkisia vaikutuksia. Vakavissa tapauksissa ty6turvallisuuteen voi olla vaiku-
tuksia, esimerkiksi automaatiojarjestelmassa ilmenevan virheen kohdalla. Ky-

berhydkkayksen vaikutuksia voidaan siis ndhda myos fyysisessa maailmassa.

Hybridiuhka voi aiheuttaa ongelmia ty6turvallisuudelle. Tama voi tapahtua esi-
merkiksi fyysisen maailman vaikuttamisella tai vasyttamalla henkisesti tyonte-
kija, jolloin suoriutuminen tyosta heikkenee. Liséksi osa haastateltavista pohti,
etta henkildtietomurto voisi liittya tyoturvallisuuteen.

4.4 Informaatiovaikuttaminen

Haastatteluissa nousi esille, ettd informaatiovaikuttaminen koetaan yrityksissa
mahdolliseksi, mutta epatodennékdiseksi uhaksi. Moni haastateltava toi esiin
sen, etta eivat koe yrityksen olevan kiinnostavin kohde informaatiovaikuttami-

selle. Osassa yrityksissa informaatiovaikuttamisesta ei ole ollut puhetta.

Informaatiovaikuttaminen voi esiintyd vaaran tiedon levittamisend — voidaan
esimerkiksi vaittaa, ettei yritys toimi turvallisesti. Yritystad voidaan my6s musta-
maalata, jotta asiakkaat suhtautuisivat yritykseen toisella tavalla. Informaatio-
vaikuttamista voi kohdistaa yritykseen sen toimialan mukaisesti. Mitd ylemmas
organisaatiossa mennaan, sita suurempi intressi vaikuttamiselle on haastatte-
luiden mukaan. Sosiaalinen media erityisesti antaa mahdollisuuden informaa-
tiovaikuttamiselle. Vaikuttaminen voi levitd my6s tdméan jalkeen sisaisesti yrityk-

sessa.

Haastatteluissa korostui, ettd informaatiovaikuttaminen koetaan erittdin hanka-
laksi, silla se voi olla huomaamatonta, koska on henkildkohtaista, mihin kukakin
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uskoo. Useasti tyontekijat ovat kuitenkin olleet pitkdan talossa, joten luottamus

henkil6stoon on korkea ja vaara tieto voidaan nopeasti korjata.

Viestinnalla taistellaan informaatiovaikuttamista vastaan

Yrityksen tulee kyeta tunnistamaan informaatiovaikuttaminen ja vastata siihen
viestinnélla. Usea haastateltava kokee, ettd silla on valia, milla tavalla yritys
viestii asioista, sekd miten asiat tuodaan esille. Yrityksella tulee olla selkea vies-
tintastrategia ja -taktiikka laadittuna informaatiovaikuttamistilannetta varten, eli

selkeé tapa toimia silloin, kun informaatiovaikuttamista havaitaan.

Yrityksen on kyettava viestimaan selkeasti asioiden oikea laita ja mahdollisim-
man nopeasti, kriisiviestintdsuunnitelman mukaisesti. Yrityksen sisalla tulee
tehda selkeaa viestintaa, etteivat asiat jaa epaselviksi. Tiedon tulee olla avointa
ja lapinakyvaa, koska silla on merkittava vaikutus siihen, miten tyontekijat ajat-
televat yrityksesta. Yrityksen johdon tulee ottaa vastuu tilanteessa ja viestia asi-

asta henkilostdlle. Henkiloston pitdminen ajan tasalla on keskeista.

Henkildston tulee olla tarkkaavaisia ja ilmoittaa organisaatiossa ylospain poik-
keamista. On my0s tarkeda korostaa, etta tyontekijat eivéat reagoi itse mihin-
k&an, vaan ylempi johto hoitaa informaatiovaikuttamiseen liittyvat asiat. Yrityk-
sen tulee seurata eri medioita ja tutkia, minkalaisia asioita siella liikkuu yrityk-
sestd. Avoimuus viestinnassa, virheiden korjaaminen ja nopea reagointi ovat
keskeisia asioita palautumisessa. Tarkeda informaatiovaikuttamisen torjumi-

sessa on olla lahella henkilostba ja ymmartaa, mita tietoa siella liikkkuu paivittain.

4.5 Valtiollinen toiminta

Vengjan hyokkayssodan vaikutukset ovat olleet merkittdvia suoraan ja valilli-
sesti yrityksiin. Useat yritykset ovat myds vetaytyneet Venajan toiminnasta. Eu-
roopan Kriisi on vaikuttanut operatiiviseen toimintaan valtavasti; energian hinta

on noussut merkittavasti, mika nakyy liiketoiminnan kustannuksissa.

Keskeinen huomio on, ettd kukaan haastateltavista yrityksista ei ole tunnistanut
kyberuhkia, jotka johtuvat kriisistd. Toisaalta, jos Venajan hyokkaysta ei olisi
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tapahtunut, olisi joka tapauksessa voinut kyberhyokkayksia kohdistua Suo-
meen. On vaikeaa todeta, onko juuri Ukrainan kriisi synnyttanyt nykyisia kybe-
ruhkia. Vaikka kyberuhkia ei olisi syntynyt, on kriisi kuitenkin konkretisoinut uh-

kakuvat tehden selvaksi, ettd ne eivat ole enaa vain hypoteettisia uhkia.

Kybervakoilu koetaan epatodennakdiseksi

Haastatteluissa korostui, etta kybervakoilu koetaan kuten informaatiovaikutta-
minen: mahdolliseksi, mutta epatodennakoiseksi. Kybervakoilu satamalogistii-
kan yrityksille nahdaan monesti marginaalisena asiana, eli satamien yritykset
eivat ole sen ensimmainen kohde. Usea yritys kokee, etta vakoilua tehdaan,
mutta se ei kohdistu juuri heidan yritykseensa. Syyna on se, etta yritykset ovat

pienia toimijoita, tai heilla ei ole merkittavaa tietoa.

Jotkut toimijat kuitenkin kokevat kybervakoilun hyvin merkitykselliseksi ja mah-
dolliseksi uhaksi — asia on siis yrityskohtainen. Yritykset kokevat myds, etta ky-
bervakoilua kohdistetaan péaasaantdisesti niihin satamien kriittisiin yrityksiin,
jotka ovat satamien infrastruktuurissa kunnolla mukana. Moni satamalogistiikan
yritys toimii kylla sataman alueella, mutta ei satamaliikenteessa. Lisaksi koe-
taan, etté terminaalitasolla ei olisi suuria salaisuuksia, joita kybervakoilulla yri-

tettaisi saavuttaa.

4.6 Yhteenveto

Digitalisaatio

Digitalisaatiolla on ollut merkittavia vaikutuksia satamalogistiikan toimintaan. Di-
gitaalisten jarjestelmien ja laitteiden maaran kasvaminen on monimutkaistanut
tyontekoa korostaen kyberturvallisuuden merkitysta. Varautumista paranne-
taan jatkuvasti, mutta haastatteluiden mukaan parannettavaa viela on. Mo-
nessa yrityksessa koetaan, etta he ovat logistiikan, eivat kyberturvallisuuden

osaajia, minka takia yritykset eivat ymmarra kaikkia heihin kohdistuvia uhkia.

Haastatteluissa korostetaan, etta yrityksien tulisi seurata, mita kyberturvallisuu-
den tilannekuvassa tapahtuu. Yrityksien tulisi keskittya henkildston kouluttami-
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seen ja tiedon jakamiseen satamatoimijoiden kesken. Toiminta pysahtyy paa-
saantoisesti yrityksissa, jos jarjestelmét lakkaavat toimimasta. Joissakin yrityk-
sissa toiminta voi jatkua muutaman paivan ajan, ollen kannattamatonta aiheut-
taen kuluja yrityksille. Satamalogistiikan toimijat ovat siis jarjestelmiensa ja yh-
teyksiensa varassa. Satamatoimijat eivat halua kehittdd yhteistyota myoskaan
IT:n osalta — moni toimija miettii vain omaa ymparistbaan. Useasti yrityksissa
on vain yksittdinen henkil®, jonka harteilla on IT ja sen kehitys, eiké resursseja
ole kehittdd kyberturvallisuutta tai digitalisaatiota — asia ndhdaan vain kustan-

nustekijana yrityksessa.

Yrityksen kyberturvallisuus

Satamat ovat osa yhteiskuntamme kriittista infrastruktuuria, mutta taman ei paa-
saantoisesti ndhda vaikuttavan uhkakuviin, joihin satamalogistiikan yritykset va-
rautuvat. Kyberturvallisuus ei ole ollut monelle yritykselle se liikketoiminnan paa-
asia, vaan se, ettéa osaavat kayttaa laitteistoja ja hyddyntaa digitalisaatiota yri-

tyksen toiminnoissa.

Kolme keskeisinta haastatteluissa noussutta kyberuhkaa ovat tietojen kalas-
telu, jarjestelmien lamauttaminen ja palvelunestohydkkays. Pinnalla olevat
hyokkaystavat koetaan perinteisiksi ja henkildstdon kohdistuvat hyokkaykset
ovat yleisimpi&. Kolme keskeisinta haastatteluissa noussutta hybridiuhkaa ovat
fyysinen vaikuttaminen, kiristaminen ja pelottelu seka informaatiovaikuttami-
nen. Keskeisimpia kriittisia tyovaiheita ovat ne, joissa tietoa siirretaan yrityksen

ja asiakkaiden, tai yrityksen seka yhteisty6kumppanien valill&.

Henkilostdn kyberturvallisuus

Satamalogistiikan yrityksien henkildston digitaidot ja kyberturvatietoisuus ovat
haastatteluiden perusteella vaihtelevilla tasoilla — paikoin ne arvioitiin heikoiksi
ja paikoin kohtuullisiksi, tai jopa hyviksi. Osaamistaso on siis kirjavaa, kuten on
my6s henkiloston ikdjakauma. Keski-iké& on korkea ja se vaikuttaa haastatelta-
vien mukaan osaamistasoon. Osalle tietokone on vain "pakollinen paha” ja osa

taas kayttaa sitd mielellaan. Henkilostolle tarvitaan enemman ohjeistusta ja tie-
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toisuuden lisaamista. Koulutuksen tulisi olla sdanndllista ja kouluttamisen ym-
marrettavyyteen tulisi kiinnittdd huomiota. Kommunikointihaasteet ja resurssi-

kysymys ovat keskeisia hidasteita osaamisen kehittamisessa.

Merkittavin henkiléstoon kohdistuva kyberuhka haastatteluiden perusteella on
tietojenkalastelu, seuraavaksi merkittavimmaksi nahtiin kayttajan manipulointi.
Kyberturvallisuus nahdaan osana tyoturvallisuutta osassa yrityksista, osassa ei.
Vaihtelu riippuu siita, millaista tyota yrityksessa tehdaan. Kyberturvallisuudella
voi olla vaikutuksia henkiloston fyysiseen ja psyykkiseen turvallisuuteen. Hen-
kilostolle tulee taata turvallinen ymparistd, myos kyberturvallisuuden osalta.

Tama korostuu etenkin operatiivisessa ty0ssa.

Informaatiovaikuttaminen

Informaatiovaikuttaminen koetaan epatodennakdisend, mutta mahdollisena. In-
formaatiovaikuttaminen voi olla esimerkiksi vaaran tiedon levittamista yrityk-
sestd. Tunnistaminen koetaan hankalaksi, koska se on monesti huomaama-
tonta. Viestinnalla taistellaan informaatiovaikuttamista vastaan. Yrityksen tulee
olla ajan tasalla siitd, mita tietoa heisté liikkuu verkossa ja kyetd vastaamaan
viestinnalla informaatiovaikuttamiseen. Yrityksella tulee olla selkea tapa viestia,

kun yritykseen kohdistuvaa vaikuttamista havaitaan.

Valtiollinen toiminta

Vengjan hyokkayssodan vaikutukset ovat olleet merkittavia yrityksiin seka suo-
raan, ettd valillisesti. Haastateltavat eivat kuitenkaan koe, etta sodan seurauk-
sena olisi valttamatta syntynyt kyberuhkia. Kriisi on kuitenkin konkretisoinut ja
tehnyt selvaksi, ettd uhka on todellinen. Uhkakuviin varaudutaan talla hetkella
oikeasti ja sitd vastaan tehdaan myds toimenpiteita. Kybervakoilu koetaan ku-
ten informaatiovaikuttaminen; mahdolliseksi, mutta epatodennékdiseksi. Kyber-
vakoilun ndhdaan kohdistuvan niihin toimijoihin, jotka ovat syvalla sataman inf-
rastruktuurissa mukana — osa yrityksista toimii sataman alueella, mutta ei sata-

maliikenteessa.
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5 MIHIN TULEE OTTAA KANTAA

Haastatteluiden keskeiseksi tulokseksi voidaan todeta, ettd satamalogistiikan
yrityksien yleisimmaét kyberuhkat keskittyvat inhimillisia heikkouksia hyodynta-
viin hydkkayksiin — eli kaytannossa tietojenkalasteluun ja kayttajan manipuloin-
tiin. Merkittdvimmaksi uhkakuvaksi nahtiin jarjestelmien lamaantuminen. Tama
voi tapahtua juuri henkilost66n kohdistetun hyokkayksen kautta. Tamén takia

henkilston osaamistasolla on tarkea rooli yrityksen kyberturvallisuudessa.

Haastateltavien yrityksien henkiléston digitaidot ja kyberturvaosaaminen kuvat-
tiin hyvin vaihtelevaksi. Osa tyontekijoista osaa toimia turvallisesti, osalle tieto-
koneen kayttaminen tuottaa haasteita. Haastatteluiden perusteella voidaan to-
deta, ettd henkilostolle tulisi tuottaa helposti lAhestyttavaa ja helposti ymmarret-
tavaa materiaalia, jonka avulla he voivat kehittdd omaa osaamistaan. Materiaa-
lin tulee olla yleistajuista, eli sisalto tulee raataldida kohderyhmalle ymmarretta-
vaksi. Yksiléiden roolia turvallisuuden tekijoina tulee tuoda vahvemmin esille ja

heille tulee tarjota keinot kehittaa ja yllapitdd omaa osaamistaan.

Tarve osaamista kehittavalle oppaalle korostui niin haastateltavien yrityksien
johtotason henkildiden, kuin operatiivisessa toiminnassa toimivien henkildiden
vastauksissa. Tarve kyberhygieniaa opettavalle oppaalle on siis olemassa ja
siihen tulisi ottaa kantaa jatkossa. Kyberhygieniaopas vastaa osaamisen kehit-
tamistarpeeseen, joka haastatteluissa nousi esille ja joka on tunnistettu my6s
laajemmin esimerkiksi Huoltovarmuuskeskuksen Digipoolin (2020) selvityk-
sessa. Selvityksen mukaan satamien ja merenkulun kehityskohde on kybertur-
vallisuustietoisuuden lisaéaminen ja logistiikan kehityskohde on kyberturvallisuu-

teen liittyvan tiedon jakaminen.

Seuraavaksi tulee luoda kyberhygieniaa kasitteleva opas, joka on ymmarret-
tava ja ihmislahtdinen. Oppaassa tulee selkeasti avata, milla tavalla kybertur-
vallisuus koskettaa jokaista ihmisté roolista riippumatta. Oppaan tulee myos tar-
jota konkreettisia keinoja kehittdd omaa kyberhygieniaa, eli kertoa, miten tur-
vallisuudesta saa tehtya itselleen rutiinin. Kohderyhmaa ei tulisi pelotella toimi-
maan tietylla tavalla, vaan kannustavasti kuvata, miten pienilla paivittaisilla asi-
oilla omaa ja yrityksen turvallisuutta voi lisata. Opas ei saa myodskaan olla liian

laaja, jotta sen sisdistaminen on helppoa.
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Oppaan lisaksi helposti lahestyttava videokurssi

Oppaan liséksi toteutetaan videokurssi, jonka idea on kayda ytimekkéaasti ja
ymmarrettavasti 1api mita tyontekijan tulisi tietda kyberturvallisuudesta ja ky-
berhygieniasta. Ytimekkaasti ja ymmarrettavasti tarkoittaa lyhytta, viiden mi-
nuutin mittaista tietoiskua, jossa kyberturvallisuudesta puhutaan yleistajuisesti.
Keskeinen tavoite on konkretisoida vertauskuvien avulla, mita kyberturvallisuus
oikeasti tarkoittaa ja miksi siihen tulisi kiinnittdd huomiota. Lisaksi tavoite on
valttaa "pelottelupuhetta” ja sen sijaan kannustaa kuuntelijoita panostamaan ky-

berturvallisuuteen.

Kyberturvallisuuden perusteet kaydaan siis |api kolmen videon kautta, joissa
kasitelladn seuraavia aiheita: 1) mita kyberturvallisuus tarkoittaa, 2) mita kybe-
ruhkia tyontekija voi kohdata ja 3) miten omaa kyberhygieniaa voi parantaa.
Videokurssissa kaydaan ensimmaiseksi lapi kyberturvallisuuden perusteet. Ta-
man jalkeen kuvataan keskeisimpia kyberuhkia, joita tyontekij voi tyossaan
kohdata. Lopuksi puhutaan kyberhygieniasta ja kerrotaan, miten jokainen voi
pienilla teoilla parantaa kyberturvallisuutta. Seuraavaksi kaydaan lapi lyhyt yh-

teenveto tietoiskujen sisallosta.

Video 1: Kyberturvallisuus — tata se tarkoittaa kansankielella

Ensimmaisessa tietoiskussa kyberturvallisuutta lahestytaan konkreettisen ver-
tauskuvan kautta; kyberturvallisuuden idea on sama kuin fyysisen omaisuuden
suojelemisessa — pidamme kotioven lukittuna, koska kodissa on jotakin, jolla on
arvoa ja jota halutaan suojella. Vertauskuvan avulla perustellaan myos sita,
miksi kyberturvallisuus koskettaa jokaista meista. Taman jalkeen perustellaan,
ettd ihmiset ovat yleensa hyokkayksen kohteita, koska meissa ihmisissé on in-
himillisia heikkouksia. Omaa osaamista tulee myos kehittaa, jotta emme ole

helppoja kohteita rikollisille.

Video 2: Kyberuhka —tunne kybervihollisesti

Toisessa tietoiskussa tutustutaan kyberuhkiin, joita erityisesti tyéntekija voi

tydssaan kohdata. Edelleen hyddynnetaan vertauskuvaa kodin ja kyberturvalli-
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suuden valilla; jos koteihin ei murtauduttaisi, niita ei tarvitsisi suojella — jos ky-
beruhkia ei olisi, kyberturvallisuudelle ei olisi tarvetta. Tietoiskussa nostetaan
esille kolme keskeistéa tyontekijan kyberuhkaa: tietojenkalastelu, haittaohjelmat
ja kayttajan manipulointi. Ideana ei ole pelotella, vaan korostaa selkeéasti, mil-

laisia uhkakuvia tyopaikalla voi kohdata.

Video 3: Kyberhygienia — mita voimme oppia oikean elamén hygieniasta

Kolmas tietoisku keskittyy keinoihin, joilla aiemmin esitellyiltd kyberuhkilta voi
suojautua — siis kyberhygieniaan. Kyberhygieniaa lahdetdéan avaamaan vertaa-
malla sit& oikean elaman hygieniaan. Se on sita paivittaista turvallista toimintaa,
jonka avulla pidamme esimerkiksi laitteemme turvassa. Kyberhygienia on hy-
gieniaa verkossa. Tietoiskussa nostetaan esille viisi tapaa parantaa ja yllapitaa
omaa kyberhygieniaa: 1) salasanahygienia, 2) sahkdposti- ja linkkihygienia, 3)
laitteiden lukitseminen ja paperiton tyopoyta, 4) vieraiden laitteiden valttaminen
ja 5) verkossa nakemiensa asioiden kyseenalaistaminen. Pienill& teoilla on lo-

pulta suuri vaikutus.

6 INHIMILLISET TEKIJAT TYOTURVALLISUUDESSA

6.1 Kyberhygienia on yrityksen tietoturvan suojaamisen perusedellytys

Euroopan Unionin kyberturvallisuusviraston ENISA:n kanta on selva; kyberhy-
gienia on ratkaiseva tekija yritysten tietojen suojaamisessa. Kyberhygieniaan
tulee suhtautua kuin henkilokohtaiseen hygieniaan, joka nékyy yksilon yksin-
kertaisina paivittaisina rutiineina ja hyvana tietoturvakayttaytymisena, seka yri-
tysten omina tarkastuksina, joilla varmistetaan kyberturvallisuus. Kyberhygienia
on kayttdjan parhaita toimintoja (Best Practices) henkilokohtaisen turvallisuu-
den varmistamiseksi verkkomaailmassa, yrityksen ohjelmistojen ja laitteistojen
paivittdmista, seka tietoverkkojen suojauksen parantamista. Kyberhygienia on
yhdistelma yksilon ja yrityksen kyberturvallisuutta jarjestelmien seka tietojen

suojaamiseksi.
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6.2 Inhimillinen tekija huomioitava turvallisuuden luomisessa

Monet sekoittavat inhimillisen tekijan ja inhimillisen virheen toisiinsa. Inhimilli-
silla tekijoilla tarkoitetaan ihmisen yksil6llisia ominaisuuksia (asenteet, henkinen
vahvuus, taidot ja paatoksentekokyky) ja tydbhon, organisaatioon, sekd ympa-
ristoon liittyvia turvallisuuteen, terveyteen, hyvinvointiin, kaytettavyyteen etta
suorituskykyyn vaikuttavia tekijoita. Inhimillinen virhe on puolestaan ihmisen ai-

heuttama onnettomuus.

Inhimillinen tekija kuvastaa siis ihmisen ja koneen valista toimintaa. Tyonteki-
joita pyydetaan tekemaan tyotehtavia ryhmassa yksilén osaamisen mukaisesti.
Ihmisen persoonallisuuteen voi harvoin vaikuttaa, mutta toimintaa ja taitoja voi-
daan parantaa. Organisaation ty6tapoja ja -menetelmia, kulttuuria, resursseja,
viestintad, johtajuutta (leadership) ja asioiden johtamista (management) tulee
kehittaa, silla niilla on suuri vaikutus yksilon ja ryhman edellytyksiin menestya
tydssaan. Inhimilliset tekijat tulee sisallyttaa yrityksen hyvaan turvallisuusjohta-

mis- ja riskienhallintajarjestelmaan.

Inhimillisiin tekijoihin vaikuttavat ihmisen kayttaytymiseen vaaratilanteissa ko-
kemus, koulutus, kulttuuri, osaaminen, stressi, terveys, tilannetietoisuus, tyo-
olot, viestinta ja vasymys (fatigue). Vasymys (fatigue) johtaa virheisiin ja onnet-

tomuuksiin ollen usein suuronnettomuuksien juurisyy.

6.3 Inhimilliset tekijat kyberturvallisuudessa

Kyberhyokkayksista, tietomurroista ja kiristyshaittaohjelmista yli 80 % johtuu in-
himillisista tekijoista. IBM raportoi vuonna 2015 inhimillisen tekijan aiheuttavan
95 % kaikista kyberturvallisuustapauksista harkitsemattomista tydtavoista, tie-
tamattomyydestd, suojaamattomista verkkoyhteyksistd, riittamattomasta vies-
tinnasta arkaluontoisten tietojen kasittelysta, haittaohjelmistoista ja kehnosta
ohjelmistopaivityksien hallinnasta. Osa tyontekijoista siirtda kyberturvallisuuden
vastuun tietokonejarjestelmille, yllapitgjille ja yrityksen johdolle. Nykyiset kyber-
turvallisuuskoulutukset eivat pysty muokkaamaan loppukayttgjan kayttayty-
mista, joten organisaatioiden koulutusilmapiiri tulee muuttaa aktiiviseksi oppi-

miseksi turvallisuuskulttuurin muuttamiseksi.
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Inhimilliset tekijat aiheuttavat yrityksisséa kasvavaa huolta tietoturvasta, silla in-
himilliset virheet aiheuttavat eniten tietomurtoja, kiristysohjelma- ja kyberhy6k-
kayksia. Yritykset ja organisaatiot investoivat teknologiaan vahentadkseen inhi-
millisia virheita kyberturvallisuudessa ja jattavat huomioimatta inhimillisen vir-
heen taustalla olevat kayttaytymis- ja kognitiiviset ongelmat. Kognitio tarkoittaa
lyhyesti ihmismielen tiedon kasittelemistaitoja ja -toimintoja suoritustilanteissa

(ajattelua, havaitsemista ja muistamista).

Kyberturvallisuuden kulmakivet ovat ihmiset, prosessit ja teknologiat. Uuden
teknologian hankinnat eivat ole vahenténeet ihmisten aiheuttamia virheita ky-
berturvallisuuden osalta. Tyontekijoiden riskialtista toimintaa ovat aikapaineet,
tyotaakka ja organisaatioissa kaytettavat "nopeammat tyoskentelytavat”, jolloin
kyberrikolliset paasevat kayttamaan tyotekijoiden suorituskykya heikentavaa
stressia, uupumusta ja vasymysta, seka tilannetietoisuuden puutetta (situati-
onal awareness) hyvékseen hyokkayksissdan. Inhimillisia virheitd aiheuttavat
tyontekijdn apatia, huolimattomuus, kokemattomuus, turvallisuustietoisuuden
puute ja jopa vastustus parempaan tydskentelykulttuuriin. Nama johtavat usein
tietoturvakatastrofeihin, kuten tietomurtoihin, kiristyshaittaohjelmiin ja ky-

berhyokkayksiin.

6.4 Kyberrikollisten hyokkaystavat yritysten tietoverkkoihin

Yrityksiin kohdistuvat kyberhyodkkaajat ovat valtioiden tukemia kyberhyokkaajia,
kyberrikollisia, palkattuja epaeettisia hakkereita tai "haktivisteja”. Haktivisti-
termi muodostuu sanoista hakkeri ja aktivisti, joka viittaa kansalaisaktivismin
poliittista tai sosiaalista agendaa ja yhteiskunnallista kansalaistottelematto-

muutta jonkin yrityksen tietoverkkoa kohtaan.

Tarkeimmat hyokkaystavat ovat tietojenkalastelu haittaohjelmilla, palvelunesto-
hyokkaykset (DDoS) ja kiristyshaittaohjelmat. Myds "nollapaivahyokkays”, joka
johtuu ohjelmistojen haavoittuvuudesta ennen kuin valmistaja ehtii korjaamaan
ohjelmointivirhettaan. Huijauspuhelut ja huijaustekstiviestit ovat varsin yleisia
tana paivana. Myos tietoverkkojen valista viestiliikennetta ja yrityksen doku-
mentteja voidaan seurata ja salakuunnella. Kayttajien manipulointi ja seuraami-
nen, vaikuttaminen ja hamaaminen on kasvava ongelma turvallisuudessa. Ta-

voitteena tassa on hyokkaajalla huijata kayttajaa paljastamaan arkaluonteista
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tietoa, kayttajatunnuksia tai varastaa rahaa tai arvokasta omaisuutta. Ran-
somware-, eli kiristyshaittaohjelmat ovat talla hetkella vihelidisimpia tapoja yri-
tyksid kohtaan hyokéata salaamalla yrityksen tiedostot ja lukitsemalla laitteet.
Yleensa hyokkaajat pyytavat Bitcoin-kryptovaluuttana lunnaita avatakseen tie-
dot yritykselle. Digitaaliset toimitusketjuhytkkaykset tapahtuvat luotettavilta ta-
hoilta kuten yrityksen yhteistyokumppaneilta tulevien hyokkayksien muodossa,
jossa luotettuun ohjelmistoon tai tiedostoon on lisatty haittakoodi, joka tarjoaa
paasyn yrityksen tietoverkkoon. Kyberhytkkayksen motiivina ovat useimmiten
taloudellinen hyoty, hyokkayksen saava julkisuus jotain aatetta kohtaa, yritys-

vakoilu tai jopa kybersota valtioiden valisissa kahnauksissa.

6.5 Koulutusta, oppimista ja harjoittelua!

Kyberturvallisuusongelmat johtuvat inhimillisista tekijoista ja kayttajan persoo-
nallisuudesta seka asenteesta, jotka vaikuttavat turvallisuuteen (security) ja tyo-
turvallisuuteen (safety). Tietoturvan ammattilaiset luottavat liikaa teknologiaan
vahentaékseen inhimillisia virheitd kyberturvallisuustapahtumissa. Turvalli-
suuskoulutuksen kehittdmiseen ja muuttamiseen yritykset tarvitsevat koulu-

tusta, oppimista ja harjoittelua.

MUISTA AINAKIN TAMA!

Kyberturvallisuushéirididen riskin vahentamiseksi yritysten tulee ottaa kayttoon
turvallisuuskulttuurin muutos aktiivisella oppimisella ja parhailla kaytannéilla,
sekd huomioitava tyontekijan riittdva lepo, etta oikeat tyttavat ja -menetelmat

vasymyksen ja stressin vahentamiseksi.

Yrityksien on huomioitava hyva tilannetietoisuus ja riskinhallintajarjestelma,
seka valmistelu-, suojaus, reagointi- ettd palautussuunnitelma kyberhyokkayk-
sid varten. Kokonaisturvallisuuden parantaminen vaatii jatkuvaa koulutusta or-
ganisaation kaikilla tasoilla. Viestinta on erittain tarkeaa sisaisessa ja ulkoi-
sessa tiedottamisessa. Yritysten tulee parantaa omaa johtajuuttaan, viestintaa

ja resursseja turvallisuuden seka riskien hallinnassa.

On my0s hyva pitdd mielessa englanninkielinen sanonta:

“If you think safety is expensive, try having an accident.”
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