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Johdanto
Varmuuskopiointisuunnitelma on elintärkeä yrityksen toiminnan jatkuvuuden kannalta. Suunnitelmamme määrittää, kuinka usein tiedot varmuuskopioidaan, missä varmuuskopiot säilytetään, ja miten varmuuskopioista palautetaan tiedot tarvittaessa.
Varmuuskopiointisuunnitelman tavoitteena on suojata yrityksemme tärkeät tiedot ja varmistaa, että voimme jatkaa toimintaamme mahdollisimman nopeasti tietojen menetyksen sattuessa.

Varmuuskopioitavat tiedot
Varmuuskopioimme kaikki yrityksemme keskeiset tiedot. Näitä tietoja ovat:
· Potilaiden terveystiedot ja hoitohistoria
· Ajanvaraukset ja kalenteritiedot
· Laskutustiedot
· Sopimukset ja muut juridiset dokumentit
· Sähköpostit ja muut viestintätiedot

Varmuuskopiointitoistuvuus ja ajoitus
Varmuuskopioimme tiedot varmuuskopiointi tarkistuslista-tiedoston mukaan. Tämä minimoi tietojen menetyksen mahdollisuuden. 

Varmuuskopion säilytys
Varmuuskopiot tallennetaan kahteen eri sijaintiin:
· Paikallinen varmuuskopio: Tiedot varmuuskopioidaan paikalliselle palvelimelle, joka sijaitsee toimistossamme. Tämä varmuuskopio voidaan palauttaa nopeasti, mikä minimoi liiketoiminnan keskeytysten keston.
· Pilvipohjainen varmuuskopio: Tiedot varmuuskopioidaan myös pilvipalveluun (ABC Pilvipalvelu), joka sijaitsee eri maantieteellisellä alueella. Tämä varmuuskopio suojaa tietoja paikallisen katastrofin, kuten tulipalon tai tulvan, varalta.

Tietoturva
Varmuuskopiot salataan standardin AES-256 salausalgoritmin avulla, mikä estää tietojen luvattoman käytön. ABC Pilvipalvelu noudattaa myös GDPR:n ja muiden soveltuvien tietosuojalakien vaatimuksia, mikä takaa tietojen asianmukaisen käsittelyn.

Palautusprosessi
Meillä on yksityiskohtainen prosessi tietojen palauttamiseksi varmuuskopioista. Tämä prosessi sisältää ohjeet siitä, kuinka palauttaa tiedot sekä paikalliselta palvelimelta että ABC Pilvipalvelusta.

Varmuuskopioiden säilytysaika
Säilytämme varmuuskopiot lain mukaisesti. 

Säännöllinen tarkistaminen ja testaus
Tarkistamme ja testaamme varmuuskopiointiprosessimme säännöllisesti varmistaaksemme, että se toimii oikein ja että pystymme palauttamaan tiedot tarvittaessa. Suoritamme nämä testit vähintään kerran vuodessa.
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