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Tämä esitys on tehty osana Ohjelmistojen laadunvarmistuspajan perustaminen 
-hanketta, joka on saanut Etelä-Savon maakuntaliiton myöntämänä rahoitusta 
Euroopan aluekehitysrahastosta.



VirtualLab
• Pilvipalvelu tietoverkkojen virtualisointiin
• Sijaitsee fyysisesti Xamkin Kotkan 

kampuksella
• Selainpohjainen
• Laboratorioinstanssit

– Laitteiden lisäys ja tallentaminen
– Komponenttien muuttaminen

• Uusi versio otettiin käyttöön tänä kesänä





Laadunvarmistus VirtualLabissa
• Laitteet, työkalut ja ympäristöt esiasennettuina
• Poistaa yrityksiltä tarpeen ylimääräisille laitehankinnoille
• Suurimmat hyödyt laajempaa ympäristöä vaativissa toimenpiteissä

– Integraatiotestaus
– Systeemitestaus

• Testattava kohde voi olla myös virtuaaliympäristön ulkopuolella
• Heikkoudet

– Suorituskykytestaus
– Emulointi (Nested virtualization)



VirtualLab yhteistyöalustana
• Alusta on opiskelijoille tuttu jo entuudestaan
• Laboratorioinstansseissa voi työskennellä yhdessä reaaliajassa
• Opiskelijat saavat arvokasta käytännön kokemusta työelämän tehtävistä
• Yritykset saavat mainostusta ja mahdollisuuden löytää potentiaalisia 

työntekijöitä





Ohjelmistojen penetraatiotestaus 
virtuaalilaboratoriossa

Janne Niinisaari



Miksi VirtualLab?

• Testausta voi suorittaa missä tahansa
• Käytössä useita käyttöjärjestelmiä
• Jos kohdejärjestelmä replikoidaan virtuaaliympäristöön

– Suljettu turvallinen testiympäristö
– Ei pelkoa vahingoista kohteelle

• Jos kohdejärjestelmä virtuaaliympäristön ulkopuolella
– Riittää luoda laitteet työkaluineen
– Vaatii asiakkaalta testattavan ympäristön isännöimistä



Haavoittuvuusskannerit

• Avoin lähdekoodi
• Pystyvät havaitsemaan satoja eri haavoittuvuuksia
• Helppo käyttää
• Pienellä vaivalla paljon turvaa
• Tulosten varmentaminen vaatii hieman kokemusta



Skannerit:
• OWASP ZAP
• OpenVAS
• Skipfish
• Wapiti
• Nikto
• Sqlmap

Kohteet:
• Webshop
• DVWA
• bWAPP
• Metasploitable 2

Testiympäristö



Toimeksiannot

• Hyviö
– Verkkosovellus
– Xamk Active Life Lab

• Järvikala
– Mobiilisovellus
– Xamk Kalan Digijälki, SSAK ja Fluxi Oy

• Mediamaisteri
– Moodle-pohjainen verkkosovellus



Loppupäätelmät

• VirtualLab sopii tarkoitukseen erinomaisesti
• Testaajien määrän lisääminen parantaa tuloksia
• Skannerit toimivat hyvin sovelluksen pintapuoleiseen tarkastukseen
• Syvällisempi manuaalinen penetraatiotestaus vaatii valtavasti 

kokemusta
• Toimeksiantojen ajankohdalla suuri merkitys

– Ihanteellista olisi yhdistää toimeksiannot opintojaksoihin
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