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Sote-alan pienyrittdjan (1-9 tyontekijaa)
kyberkriisiharjoitus

Harjoituksen tavoitteet:

e Parantaa pienyrittajan kykya tunnistaa ja vastata kyberhyokkayksiin.

e Auttaa arvioimaan omaa ymmarrysta kyberuhkista ja kyberhyokkayksista.

e Auttaa arvioimaan yrityksen nykyisia kyber- ja tietoturvasuunnitelmia ja
ohjeita.

e Auttaa tutkimaan vaihtoehtoisia tapoja tietojen palauttamiseen

e Auttaa tunnistamaan tieto- ja kyberturva-aukot.

Harjoituksessa on suositeltavaa kdyttaa seuraavia dokumentteja:
e Tietoturvasuunnitelma

e Liiketoiminnan jatkuvuussuunnitelma

e Varmuuskopiointisuunnitelma

Osallistujat:

Tama suunnitelma on laadittu siten, etta voit toteuttaa sen yksin, kuten
normaalistikin tekisit toita tai mukana voi olla niin suuri tai pieni osa
henkilokunnasta kuin haluat, eika kenenkaan harjoitukseen osallistuvan
tarvitse olla tietoturva-asiantuntija.

Skenaario:

Tyontekijan lapsi on sairaana kotona ja han tekee etatyota muutaman paivan.
Paivan aikana tyontekija soittaa ja kertoo sinulle tietokoneongelmista.
Seuravana paivana huomaat, etta tietokoneesi on hitaampi ja muutama
tiedosto on virheellinen.
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Harjoituksen kulku
Hairiotilanteen alku:

Hengita syvaan.

Pystytko eristamaan koneet verkosta?

Pystytkdé sammuttamaan verkon kokonaan?

Maarita mitka tiedot ovat virheellisia ja miten kriittisia ne ovat yrityksellesi.
Jos tyopaikalla on useampia tietokoneita, selvita kuinka laajalle hairié on
levinnyt.

Ensitoimet:

Paata valittomista toimista. Mikali sinulla on olemassa suunnitelma tallaisen
tilanteen varalta, ota se esiin. Onko tata tilannetta kuvattu
tietoturvasuunnitelmassa? Onko naita riskeja otettu huomioon
riskianalyysissa? Mikali sinulla ei ole tallaista suunnitelmaa, jatka
seuraavaan kohtaan.

Mieti, keneen verkostossasi tai yhteisdssasi voit ottaa yhteytta avun ja
neuvojen saamiseksi.

Miten voit selvittaa, mika tietokoneessa voisi olla vikana? Loytyyko koneista
virustorjuntaohjelmaa? Onko se kaytdssa ja ovatko sen paivitykset ajan
tasalla? Tiedatko miten voit kdyttaa ohjelmaa tietokoneen tarkistamiseen?
Arvioi taysin jarjestelmiesi sulkemisen ja niiden toiminnassa pitamisen riskit
ja hyodyt.

Viestinta:

Viestintasuunnitelma. Onko sitd olemassa? Paata, miten tiedotat
asiakkaitasi tapahtuneesta.

Tunnista, mita tietoja on jaettava asiakkaille ja miten voit vahentaa
paniikkia varmistaen samalla potilastietojen yksityisyyden.

Miten viestit asiasta tyontekijoillesi?

Mikali sinulla on valmiina kriisiviestintdapohjia, ota ne kayttéon. Mikali niita
ei ole, etsi internetista malliaineistoa esimerkiksi hakusanalla kriisiviestinta.
Tassa vaiheessa valmiit peruspohjat viestintaa varten voivat saastaa sinulta
paljon kallista aikaa.
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Liiketoiminnan jatkuvuus:

e Mieti valmiiksi keinot, kuinka varmistat asiakashoidon tilanteessa, jossa
sinulla ei ole paasya sahkaisiin asiakastietoihin tai muihin kriittisiin tietoihin.

e Mita tietoja sinulla on paperilla? Kuinka naihin papereihin paasee kasiksi?
Voivatko mahdolliset paperiarkistot toimia tilapaisesti toiminnan
jatkamiseksi.

e Mita eri tapoja tai kanavia sinulla on tavoittaa asiakkaasi ja jarjestaaksesi
toimintasi uudelleen?

e Mita valittomia taloudellisia vaikutuksia liiketoimintasi pysahtymisella tai
hairiintymisella on sinulle?

Tietojen palautus:

e Kehitad suunnitelma tietojen ja jarjestelman palauttamiseksi. Selvita, onko
sinulla riittavat varmuuskopiot, ovatko ne palautettavissa ja turvallisia?

e Mille laitteelle voit palauttaa tiedot? Onko tietokonetta turvallista kayttaa?

e Toteuta toimenpiteita tulevien kyberuhkien estamiseksi, kuten
tietoturvaprotokollien parantaminen, yhteistyon lisddminen
asiantuntijoiden kanssa ja oman osaamisen kehittaminen.

o Keskustele palautumisaikataulusta ja mahdollisista vaikutuksista
palveluiden tuottamiseen palautusprosessin aikana.

Hairidtilanteen jalkianalyysi:

e Tunnista vahvuudet ja heikkoudet varautumisessa ja kyberhairion aikaisissa
ja sitd seuranneissa toimenpiteissa.

o Keskustele opituista asioista ja parannusalueista tietoturvakaytanndissa ja
tapahtumien vastausmenettelyissa.

e Dokumentoi opitut asiat seka suunnitellut seuraavat askeleet.

e Miten olisit voinut estaa tartunnan?

e Oliko yrityksella riittavat resurssit ja osaaminen tietoturvapoikkeaman
hallintaan?

e Miten viestinta sujui tilanteen aikana?

CyberCare Kymi -hanke
Rahoituksen myontanyt Kymenlaakson liitto, Euroopan Unionin osarahoittamana.
https://www.xamk.fi/cybercare



S KYMEN
e | AAKSON

Euroopan unionin L I I TT O Kaakkois-Suomen
osarahoittama ammattikorkeakoulu

Jatkotoimenpiteet:

e Kehita suunnitelmiasi harjoituksessa tunnistettujen parannustarpeiden
mukaan.

e Aseta aikataulut ja tarkistuskohteet jatkotoimenpiteiden suorittamiselle.

e Aikatauluta saannolliset tarkistukset ja paivitykset varmistaaksesi
jatkuvan valmistautumisen ja kyvyn selviytya kyberuhkista.

e Testaa varmuuskopioita saanndllisesti. Varmista etta ne ovat ajan
tasalla, toimivat, ja osaat palauttaa tarvitsemasi tiedot niiden avulla.

e Dokumentoi harjoituksen |6ydokset ja kehityskohteet.

Tarkeimmat verkkosivut ja puhelinnumerot:

e Tietosuojavaltuutetun toimisto: https://tietosuoja.fi/ilmoitus-
tietoturvaloukkauksesta

e Poliisi: https://poliisi.fi/tee-rikosilmoitus (arkisin klo 8 — 16.15 0295
419 800)

e Kyberturvallisuuskeskus: https://www.kyberturvallisuuskeskus.fi/ —
Tietoturvaloukkaus-lomake:
https://www.kyberturvallisuuskeskus.fi/fi/ilmoita (029 534 5630)

e Valvira: https://valvira.fi/sahkoinen-asiointi (jos potilas- ja/tai
asiakasturvallisuus vaarassa)
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