
 

 

 

CYBERCARE KYMI- hankkeen �etosuojaseloste 

 

Tämän �etosuojaselosteen laa�misessa on huomioitu seuraavat lait: Tietosuojalaki 2018/1050, EU:n 
yleinen �etosuoja-asetus 2016/679.  Tietosuojaseloste sisältää ne �edot, jotka tulee saataa 
rekisteröidyin �etoisuuteen käsiteltäessä hänen henkilö�etojaan.  

Tietosuojaselosteen avulla voidaan myös huoleh�a rekisterinpitäjän osoitusvelvollisuudesta. 
Osoitusvelvollisuus on keskeinen periaate �etosuoja-asetuksessa ja tarkoitaa, etä rekisterinpitäjän 
on pystytävä osoitamaan noudatavansa �etosuojalainsäädäntöä.  

1. Rekisterinpitäjä 
Kaakkois-Suomen Amma�korkeakoulu Oy (Xamk)  
PL 68 (Pateristonkatu 3)  
50101 Mikkeli  
xamk.fi  
Y-Tunnus: 2472908-2  
 

2. Yhteyshenkilö rekisteriä koskevissa asioissa  
 
Heidi Ilmonen 
Pääskysen�e 1 
48220 Kotka  
etunimi.sukunimi@xamk.fi  
 

3. Mihin tarkoitukseen henkilö�etojani käsitellään?  
 
Tutkimus-, kehitämis-, koulutus- ja innovaa�otoiminta on Xamkin perustehtäviä. Tässä 
hankkeessa henkilö�etoja käytetään seuraavia tarkoituksia varten: 
 
 - hankkeen �laisuuksien, verkostotoiminnan ja koulutusten järjestämiseen  
- hankesuunnitelman mukaisen toiminnan järjestämiseen (skenaariharjoitukset, konseptoin�, 
neuvonta jne.)  
- �edotamiseen ja vies�ntään asiakkaille, sidosryhmille ja hankkeen mahdollisille 
kohderyhmille lähetämällä sähköisiä �edoteita, uu�skirjeitä sekä kutsuja  
- palauteen keräämiseen ja hankkeen vaikutavuuden seuraamiseen 
- osana mahdollisia opinnäytetöitä ja muuta opinnollistamista tutkimustarkoituksissa  
- sekä viranomaisten vaa�mien seuranta-, vaikutus-, raportoin�- ja 
�edonkeruuvelvollisuuksien täytämiseen. 
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4. Millä perusteella henkilö�etojani käsitellään?  
 
Henkilö�etojen käsitelemisen perusteena tässä hankkeessa on: 
 
 - Yleinen etu: �eteellinen tutkimus sekä amma�korkeakoulujen tutkimus-, kehitämis- sekä 
innovaa�otoiminta ja rahoitajan vaa�ma raportoin�- ja �etojenkeruu velvollisuus. 
Henkilö�etojen käsitely �eteellisessä tutkimuksessa perustuu EU:n yleiseen �etosuoja-
asetukseen sekä kansalliseen �etosuojalakiin. Tieteellinen tutkimus on �etosuoja-asetuksen 
tarkoitama yleisen edun mukainen tehtävä, jolloin yleisen edun mukainen �eteellinen 
tutkimus on käsitelyperuste henkilö�edoille (Tietosuojalaki). Tietosuoja-asetuksessa 
(resitaali 159) tutkimuksen käsite kataa myös TKI-toiminnan.  
 

5.  Tutkimuksen tai hankkeen nimi, luonne, kesto ja suoritajat  
 
CyberCare Kymi -hanke  
Kesto: 1.11.2023-31.12.2025  
Koulutus-, tutkimus- ja innovaa�ohanke  
Rahoitaja: Euroopan Unionin Oikeudenmukaisen siirtymän rahasto (JTF), Kymenlaakson 
Liito  
 
Hankkeessa vahvistetaan Kymenlaakson alueen sote toimijoiden kyber- ja 
�etoturva�etoisuuta, -osaamista ja kyberkriisien kestokykyä. Tämä tehdään monikanavaisen 
koulutamisen avulla sekä kehitämällä sote-alalle kyberkriisiskenaario- ja 
�etoturvaharjoituksia. Hankkeessa verkostoidutaan kansallises� ja kansainvälises� sekä 
perustetaan CyberCare Kymi- verkosto, jossa järjestetään sote-alan toimijoille 
verkostoitumis�laisuuksia. Hankkeessa toteutetaan myös verkkokoulutusympäristö sote-alan 
kyber- ja �etoturvariskienhallintaan.  
 
Hankkeessa henkilö�etoja käsitelevät:  
- hankkeen projek�päällikkö  
- hankkeen palveluksessa olevat kyberturvallisuuden TKI-asiantun�jat ja muu 
hankehenkilöstö  
- Xamkin muu henkilökunta, joiden kanssa tehdään yhteistyötä (esim. toiset hankkeet, joiden 
kanssa järjestetään yhteisiä koulutuksia tai �laisuuksia)  
-hankkeen yhteydessä harjoitelu- tai lopputöitä tekevät nimetyt amma�korkeakoulun 
opiskelijat  
- hankkeen alihankkijoina toimivat asiantun�jat (koulutajat, kyberturvallisuuden 
asiantun�jat ja konsul�t).  
 
Lisäksi henkilö�etoja saatavat käsitellä muut hankkeessa työskentelevät henkilöt tai 
opiskelijat.  
 

6. Millaisia �etoja minusta käsitellään?  
 
Tavanomaiset yhteys�edot: nimi, osoite, s-pos�, puhelin, nimike, yritys, jossa työskentelee.  
 



 

 
 

 
Kyber- ja �etoturvaosaamiseen liityviä �etoja  
- itse annetut �edot (esim. osaamiskartoitus, hankkeeseen osallistujan itse esitämät 
kysymykset niihin vastaamista varten)  
- hankkeen harjoite-, koulutus- ja konseptoin�työssä syntyvät �edot.  
 

7. Mistä lähteistä �etoni kerätään?  
 
- Asiakkaalta itseltään koulutus/tapahtuma/yhteistyö ilmoitautumisen kauta 
(verkkolomake, sähköpos�, puhelu)  
- Koulutetavan työnantajalta ilmoitautumisen yhteydessä  
- Avoimista julkisista yritysrekistereistä ja �etokannoista  
- Interne�ssä julkises� saatavilla olevista �edoista (yrityksen tai yhdistyksen omat 
verkkosivut)  
- Xamkin asiakkuudenhallintajärjestelmästä (CRM).  
 

8. Luovutetaanko henkilö�etojani kolmansille osapuolille?  
 
Lähtökohtaises� henkilö�etoja ei luovuteta kolmansille osapuolille.  
 
Poikkeukset: Luovutamme �etoja Oikeudenmukaisen siirtymän (JTF) -hallinnolle / 
EURA2020-järjestelmälle hankkeen lakisääteistä Euroopan Unionin vaa�maa 
viranomaisseurantaa varten. JTF-hallinto/EURA ovat sitoutuneet noudatamaan �etosuoja-
asetuksen vaa�muksia.  
 
htps://sta�c.eura2021.fi/ohjeet/Tietosuojakaytanto_EURA_2021.pdf  
htps://sta�c.eura2021.fi/ohjeet/Tietojarjestelmaseloste_EURA_2021.pdf  
 
Luovutamme tarvitavat �edot hankkeen alihankkijoina toimiville asiantun�joille hankkeen 
palveluiden toteutamista varten. Tästä sovitaan asiakkaan kanssa ennakkoon 
tapauskohtaises�, poissulkien yleiset tapahtumat ja koulutukset.  
 
Käytämme �etoja myös uu�skirjeen, hankevies�nnän ja palautekyselyiden ja 
kehitämiskyselyiden lähetämiseen. Olemme varmistaneet, etä palveluntarjoajamme 
noudatavat �etosuojalainsäädäntöä.  
- Uu�skirjeet: Liana Technologies Oy, htps://www.lianatech.fi/tutustu/�etoa-
meista/gdpr.html  
- Ilmoitautumis- ja tapahtumavies�järjestelmä: Lyy�, htps://www.lyy�.com/fi/privacy-
policy  
 
Alkuanalyysiin osallistuneiden �etoja käsitellään Hyviö-sovelluksessa. Hyviö-sovellusta 
käytetään osallistujien osaamisen analysoin�in ja sen pohjalta toimenpidesuosituksiin sekä 
vaikutavuuden mitaamiseen. Tietosuojakäytäntö – Hyviö (hyvio.fi)  
 
Tietosi voidaan tallentaa myös hankkeen projek�nhallintajärjestelmään Teamwork.com Legal 
(teamwork.com) sekä Xamkin asiakkuudenhallintajärjestelmään Dynamics 365 (CRM)  
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toiminnan sisäiseksi koordinoimiseksi htps://www.xamk.fi/wp-
content/uploads/2021/06/alumnit-ja-asiakkuude�etosuojailmoitus.pdf .  
 

9. Käsitelläänkö �etojani EU:n tai ETA:n ulkopuolella?  
 
Tietoja ei siirretä rekisterinpitäjän toimesta EU:n tai ETA:n ulkopuolelle. Xamkissa käytetään 
tallennus�lana Microso� pilvipalveluita (Teams ja OneDrive). Microso� käsitelee 
pääsääntöises� �etoja EU/ETA-alueella ja alueellisissa �etokeskuksissa. Microso� on 
sitoutunut toimimaan EU:n yleisen �etosuoja-asetuksen mukaises�. Microso�in 
�etosuojalauseke on luetavissa osoiteesta: htps://privacy.microso�.com/fi-
FI/privacystatement  
 

10. Kuinka kauan �etojani säilytetään?  
 
Henkilö�etoja säilytetään hankkeen ajan ja niin kauan, kun niiden käytötarve on edelleen 
olemassa. Hanketoiminnassa henkilö�edot säilytetään rahoitajat edellytämän 
arkistoin�ajan mukaan. Hankkeen aineistot ja materiaalit, jotka saatavat sisältää 
henkilö�etoja, arkistoidaan Xamkin käytäntöjen mukaan 10 vuodeksi. 
Asiakkuudenhallintajärjestelmän (CRM) �edot poistetaan sen �etosuojailmoituksen 
mukaises� alumnit-ja-asiakkuudet-�etosuojailmoitus.pdf (xamk.fi)  
 

11. Miten henkilö�etoni suojataan?  
 
Tiedot on tallennetu �etojärjestelmään. Käytäjillä on henkilökohtaiset käytäjätunnukset. 
Järjestelmän �etoihin pääsevät ja niitä käytävät vain ne rekisterinpitäjät henkilöt, joilla 
työnsä puolesta on niihin oikeus. Tiedot on tallennetu �etojärjestelmään. Käytäjillä on 
henkilökohtaiset käytäjätunnukset. Järjestelmän �etoihin pääsevät ja niitä käytävät vain ne 
rekisterinpitäjät henkilöt, joilla työnsä puolesta on niihin oikeus. Asiakas- ja 
sidosryhmä�etoja säilytetään asiakashallintajärjestelmässä, jossa �etojen ylläpitäminen on 
suojatu AD-tunnuksella ja salasanalla. Järjestelmään tallennetut �edot ovat rekisterissä 
käytäjäoikeuksin rajatun ryhmän käytössä.  
 

12. Miten voin käytää �etosuoja-asetuksen mukaisia oikeuksiani?  
 
Kun käsitelyperusteena on yleinen etu, rekisteröidyllä on seuraavat oikeudet:  
• oikeus saada informaa�ota henkilö�etojen käsitelystä, ellei laissa erikseen säädety 
poikkeusta  
• oikeus saada tutustua �etoihin  
• oikeus oikaista �etoja  
• oikeus rajoitaa �etojen käsitelyä  
• henkilö�etojen oikaisua tai käsitelyn rajoitamista koskeva ilmoitusvelvollisuus  
• oikeus olla johtumata automaa�sen päätöksenteon kohteeksi ilman lainmukaista 
perusteta.  
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Tutkitavat / rekisteröity voivat tehdä kaikki tähän tutkimukseen liityvät pyynnöt alla olevalle 
yhteyshenkilölle.  
 
Kaakkois-Suomen amma�korkeakoulu  
CyberCare Kymi -hanke  
Heidi Ilmonen  
Pääskysen�e 1  
48220 Kotka  
etunimi.sukunimi@xamk.fi 


